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Bei der Entwicklung neuer kryptographischer Verfahren wird heutzutage
neben der Konstruktionsvorschrift besonderer Wert auf den Sicherheitsbeweis
gelegt. Oft wird der Beweis unter einer Komplexitdtsannahme, die besagt,
dass ein bestimmtes Problem schwer zu berechnen ist, gegeben. In diesem Fall
beschreibt der Sicherheitsbeweis einen effizienten Algorithmus, die Reduktion,
der einen erfolgreichen Angreifer gegen das neu entwickelte Verfahren effizient
in einen weiteren Algorithmus, den Inverter, der das Berechnungsproblem 16st,
transformiert. Unter der Annahme, dass es keinen Algorithmus gibt, der das
Berechnungsproblem effizient 16st, kann es nun keinen effizienten Angreifer gegen
das Verfahren geben: Falls es einen effizienten Angreifer gébe, konnte man das
Problem effizient 16sen. Die Reduktion reduziert also das Brechen des schweren
Problems auf das Brechen des neu entwickelten Verfahrens.

Die Qualitdt einer Reduktion kann bestimmt werden, indem man den Ar-
beitsaufwand (die erwartete Laufzeit) des Inverters mit dem Arbeitsaufwand des
Angreifers vergleicht. Das Verhéltnis von beiden wird Verlust der Reduktion
genannt. Idealerweise ist der Arbeitsaufwand des Inverters nahezu identisch mit
dem Arbeitsaufwand des Angreifers. In diesem Fall nennt man die Reduktion
scharf.

Im Allgemeinen beeinflusst der Verlust einer Reduktion die Gréfle der Pa-
rameter, die verwendet werden, wenn ein kryptographisches Verfahren in der
Praxis eingesetzt wird: Je kleiner der Verlust der Reduktion, desto kleiner die
Parameter. Daher sind scharfe Reduktionen ein wiinschtenswertes Ziel mit prak-
tischen Anwendungen. Aus theoretischer Sicht sind scharfe Reduktionen evtl.
noch interessanter, denn die Konstruktion von Verfahren, fiir die eine scharfe Re-
duktion moglich sind, verlangt neue Design-Ideen und Beweistechniken, welche
die Fach-Gemeinschaft bereichern.

Gegenstand dieser Dissertation sind scharfe Sicherheitsbeweise fiir kryptogra-
phische Verfahren. Wir analysieren welche Voraussetzungen einen scharfen
Sicherheitsbeweise unmdoglich machen (unter bestimmten Komplexitédtsannahmen).
Andererseits geben wir Verfahren an, die scharfe Sicherheitsbeweise haben.
Unser Unmoglichkeitsergebnis greift fiir die entwickelten Verfahren nicht, da
diese nicht die erforderlichen Voraussetzungen erfiillen.



