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Abstract

In dieser Bachelorarbeit wird die Funktionsweise und Sicherheit des Single Sign-on Pro-
tokolls BrowserID untersucht.

Ziel dieser Arbeit ist es, das Protokoll detailliert zu analysieren und zu dokumentieren.
Auflerdem soll die Sicherheit des Protokolls iiberpriift werden, um mégliche Schwachstel-
len aufzuzeigen.

Hierfiir wird eine praktische Analyse des Protokolls durchgefiihrt. Das heifit, es werden die
einzelnen Protokollnachrichten untersucht und dahingehend iiberpriift, ob ein Angreifer
hier effektiv eingreifen konnte.

Im weiteren Verlauf der Arbeit wird ein eigener Identity Provider implementiert. Mit
diesem wird untersucht, inwieweit ein Angreifer Einfluss nehmen kann, wenn er nicht
nur in der Rolle als Benutzer agieren kann. Dazu wird davon ausgegangen, dass ein
Angreifer neben seiner Rolle als Benutzer einen Identity Provider betreibt. Dabei wird
iiberpriift, ob er andere Benutzer impersonifizieren oder das Protokoll auf andere Weise
manipulieren kann.
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1 Einfiihrung

Dieses Kapitel wird sich der Motivation und den Zielen dieser Arbeit widmen. Der letzte
Teil dieses Kapitels wird eine Ubersicht iiber die gesamte Arbeit gegeben.

1.1 Motivation

Die heutigen Single Sign-On Systeme bieten dem User eine Mo6glichkeit, seine Konten
der verschiedenen Dienste zu biindeln. Da aber durch diese Biindelung die gesamte
Online-Identitdt von einem System abhéngt, ist die Sicherheit dieser Single Sign-on
Systeme essentiell.

Gleichzeitig ist zu beachten, dies gilt im besonderen fiir den Identity Provider, dass
zentrale Instanzen existieren an denen die Daten der Benutzer hinterlegt sind oder ge-
sammelt werden kénnen. Dies wiederum kann ein Privatsphérenproblem darstellen, da
die Nutzungsgewohnheiten des Benutzers fiir den Identity Provider verfolgbar sind.
Mozilla méchte mit dem hier untersuchten Protokoll diesem Problem entgegentreten;
denn dies ist einer der Griinde, weshalb BrowserID dezentral aufgebaut ist.

Aus dieser Dezentralitit folgt, dass ein Angreifer einen eigenen Identity Provider betrei-
ben konnte. Dies erdffnet dem Angreifer weitreichende Moglichkeiten in das Protokoll
einzugreifen oder auf andere Teilnehmer wie Benutzer oder Service Provider einzuwirken.
Um diese Problematik zu untersuchen, wird im spéteren Verlauf der Arbeit ein eigener
Identity Provider implementiert.

1.2 Ziele der Arbeit

Ein grofler Teil der Arbeit beschéftigt sich damit, dass BrowserID Protokoll detailliert zu
untersuchen und fiir die spateren Fragestellungen ausfiihrlich zu dokumentieren; denn
nur mit einem umfassenden Verstdndnis fiir alle Abldufe, Funktionen und Mechanismen
eines Protokolls ist es moglich, dieses effektiv auf Schwachstellen zu untersuchen.

Im weiteren Verlauf dieser Arbeit werden primére Identity Provider vorgestellt. Dabei
handelt es sich um Identity Provider, die im ungiinstigsten Fall von nicht vertrauenswiir-
digen Akteuren betrieben werden kénnen. Da diese Identity Provider aber eine elementare
Rolle im BrowserID Protokoll einnehmen, wird diese Problematik im spéteren Verlauf
der Arbeit genau untersucht.

Der letzte Eckpunkt dieser Arbeit ist eine Sicherheitsanalyse des Protokolls. Diese Analyse
wird auf den beiden vorangegangenen Punkten aufbauen, um eine Einschitzung zur
Sicherheit des Protokolls zu geben.



1.3 Gliederung der Arbeit

Nach der Einfihrung in Kapitel 1] wird im Kapitel [2| das Hintergrundwissen vermittelt,
welches fiir das Versténdnis von Single Sign-on Protokollen und BrowserlD unerlésslich
ist.

Kapitel [3] beinhaltet die Protokollanalyse. In dieser Analyse wird das Protokoll detailliert
untersucht und dokumentiert. Darauf folgt das Kapitel [d welches die Realisierung eines
eigenen priméren IdP beschreibt. Dieses IdP wird fiir die spétere Sicherheitsanalyse und
das praktische Verstdndnis dieses Protokollteils benotigt.

Das Kapitel |p| - Sicherheitsanalyse - befasst sich aufbauend auf den beiden vorangegan-
gen Kapiteln mit der Sicherheit des gesamten Protokolls. Dazu werden die einzelnen
Sicherheitsmechanismen des Protokolls untersucht. Hierzu zédhlen unter anderem die
verwendeten Signaturen oder die Verschliisselung.

Im letzten Kapitel [] erfolgt eine Zusammenfassung und es werden offene Probleme fiir
nachfolgende Arbeiten aufgezeigt.



2 Hintergrund

In diesem Kapitel werden die Grundlagen erklért, die fiir das Verstdndnis des Protokoll-
ablaufes von BrowserID benétigt werden.

Dazu werden zuerst die verschiedenen Protokollteilnehmer vorgestellt und erldutert. Im
Anschluss wird auf die Besonderheiten von Persona eingegangen und abschlieflend die
Vor- und Nachteile aufgezeigt, die sich durch ein Single Sign-On Protokoll ergeben.

2.1 Protokollteilnehmer

Dieses Kapitel beschéftigt sich mit den Teilnehmern, die wihrend des Protokollablaufs
auftauchen. Dazu wird sowohl auf ihre Aufgabe und Funktion, als auch auf ihre Beziehung
zueinander eingegangen.

2.1.1 Benutzer

Bei dem Benutzer handelt es sich um den Teilnehmer, der verschiedene Dienste von
Service Providern nutzen mochte. Aus diesem Grund muss er sich bei einem Identity
Provider registrieren und seine Identitéit bestatigen.

Da es sich bei BrowserID um ein Protokoll handelt, welches im Internet Anwendung
findet, kommen die Benutzer typischerweise iiber ihren Browser mit diesem in Kontakt.
Aus diesem Grund werden die Benutzer im weiteren Verlauf dieser Arbeit oft durch ihren
Browser représentiert.

Wir werden spéter noch sehen, dass BrowserID HTML5 Funktionen voraussetzt. Aus
diesem Grund benétigt der Benutzer einen aktuellen Browser, der diese Eigenschaften
mitbringt. Der Browser Kompatibilitéitslisteﬂ von Mozilla lasst sich aber entnehmen, dass
praktisch alle aktuellen Browser fiir die Benutzung geeignet sind.

2.1.2 Service Provider

Der [Service Provider (SP)|oder auch [Relying Party (RP)|ist der Teilnehmer, der seine
Dienste den Benutzern zugénglich machen mochte.

Dies mochte er typischerweise nur mit vertrauenswiirdigen Benutzern tun. Im Falle von
BrowserID sind das alle Benutzer, die sich bei einem Identity Provider angemeldet haben.
Der Vorteil fiir SP besteht darin, dass sie die sensiblen Teile der Benutzerverwaltung
an eine dritte Instanz abgeben kénnen, das heiBt, dass Uberpriifen und Speichern der
Mailadressen sowie Passworter.

Damit sich ein Benutzer bei einem SP mittels des BrowserID Protokolls authentifizieren

"https://developer.mozilla.org/en/Persona/Browser_compatibility
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kann, muss dieser allerdings ein paar technische Voraussetzungenﬂ erfiillen. Dazu zahlt zum
Beispiel das Bereitstellen der Schnittstelle, an der sich die Benutzer {iber das BrowserID
Protokoll anmelden kénnen. Auflerdem muss ein SP diese Anmeldung tiberpriifen, was
bedeutet, dass er die vom Benutzer erhaltenen Daten validieren muss.

2.1.3 Identity Provider

Der [Identity Provider (IdP)[hat die Aufgabe, die Identitit seiner Benutzer sicherzustellen
und fiir die SP zu beglaubigen. Diese Aufgabe erfiillt er, indem er die Mailadresse seiner
Nutzer verifiziert und jedem dieser Nutzer ein Zertifikat ausstellt.

Da ein IdP typischerweise sehr viele Nutzer verwaltet, sollte er auch sehr auf die Si-
cherheit dieser Daten bedacht sein; denn fiir Angreifer ist er durch diese Biindelung an
Nutzerdaten ein lohnenswertes Ziel. Auch sollte nicht vernachlassigt werden, dass ein IdP
oft die zentrale Stelle ist, durch die er ein Problem fiir die Privatsphére seiner Nutzer
werden kann.

Dieses Problem versucht BrowserID zu l6sen, indem es als dezentrales Protokoll entwickelt
wurde. Das heifit, es ermoglicht den Einsatz von mehreren unterschiedlichen Identity
Providern.

Die Idee hinter BrowserID ist, dass praktisch jeder Benutzer bereits eine Mailadres-
se besitzt. Da Mailadressen sehr oft als Identifikationsmerkmal bei SP eingesetzt werden,
versucht BrowserID dies fiir das Protokoll zu nutzen. Das legt auch den Schluss nahe, dass
Mailprovider gleichzeitig als IdP agieren kénnen, da die Benutzer zwangslaufig ihrem Mail-
provider vertrauen; denn eine Mailprovider kann theoretisch alle Kommunikationspartner
und Mails seiner Benutzer einsehen.

2.2 Persona

Persona ist der Name unter dem die Firma Mozilla ihr Produkt und das BrowserID Pro-
tokoll betreibt. Bei dem Protokoll BrowserID handelt es sich um eine Weiterentwicklung
des Verified Email Protocols [I], welches sich aber nur in wenigen Punkten unterscheidet.
Mozilla stellte erstmals Mitte 2011 BrowserID vor. Im Jahre 2012, als die Betaphase
begann, wurde es in Persona umbenannt. Heute findet sich Persona als Authentifikati-
onsmoglichkeit auf praktisch jeder von Mozilla betriebenen sowie auf einigen weiteren
Webseiten. Dazu zdhlen zum Beispiel www.mahara.org und www.voo.st.

Eine Besonderheit von Persona ist, dass man das Protokoll mit einem bestehendem
Yahoo- oder GMail-Konto nutzten kann; denn Mozilla stellt unter dem Projektnamen
BigTent eine Schnittstelle bereit, die es ermdglicht, mit dem dort zum Einsatz kommenden
OpenlD Protokoll zu kommunizieren. Dies ermdglicht dem Benutzer, die bei den beiden
Anbietern bestehenden Konten fiir den Login mit dem BrowserID Protokoll zu nutzen.

Die Dezentralitiat des Protokolls ist eine weitere Besonderheit, durch die sich Persona von
anderen Single Sign-On Losungen unterscheidet. Fiir denn Fall, dass ein Mailprovider

Zhttps://developer.mozilla.org/de/docs/Persona/Schnellstart


www.mahara.org
www.voo.st
https://developer.mozilla.org/de/docs/Persona/Schnellstart

keinen eigenen IdP betreibt, stellt Persona den sogenannten Fallback IdP oder auch
sekundéren IdP bereit. Dieser ist unter https://login.persona.org erreichbar. Alle
sonstigen IdP werden als primére Identity Provider bezeichnet.

Die technischen Details sowie Unterschiede des primdren und sekundéren Identity Provi-
dern werden im Kapitel |3| erlautert.

2.3 Single Sign-on

Protokolle wie BrowserID fasst man unter dem Begriff [Single Sign-On (SSO)| Protokolle
zusammen. Die Funktion dieser Protokolle ist, dass sich der Benutzer nur einmal gegen-
iiber einem IdP authentifizieren muss. Der IdP stellt dem Benutzer, bei erfolgreicher
Authentifikation ein Zertifikat oder Assertion aus, welche bestédtigt, dass der Benutzer
dem IdP bekannt ist.

Fiir alle weiteren Authentifizierungen gegeniiber einem oder verschiedenen SP benétigt
der Benutzer keine weitere Auhentifikation, sondern tibertragt seine Assertion. Anhand
dieser Assertion kann der SP {iberpriifen, ob es sich bei dieser Nachricht um eine legiti-
me Anfrage handelt. Der technische Hintergrund hierzu wird ebenfalls im Verlauf des
kommenden Kapitels [3] erlautert.

2.3.1 Vorteile und Nachteile

Die Vorteile eines Single Sign-On Systems liegen klar bei dem Benutzer. Der Nutzer muss
sich - im Optimalfall - nur eine Benutzername-Passwort-Kombination merken. Ohne SSO
miisste er sich zu jedem SP eine neue Kombination {iberlegen oder er wihlt bei jedem
SP dieselbe Kombination, was die Sicherheit negativ beeintréchtigen kann.

Ein weiterer Sicherheitsaspekt ist, dass das Passwort nur einmal {ibertragen werden muss.
Dies schriankt unter anderem Phishing Angriffe ein, da der Benutzer sich nur einmal an
einer bekannten Stelle authentifizieren muss.

Im Falle einer Anderung oder Loschung eines Benutzerkontos kann der Nutzer dieses
Zentral in seinem Single Sign-On Konto tun. Auch spart der Nutzer Zeit, weil er sich nur
einmal gegeniiber dem IdP authentifizieren muss. Alle weiteren Authentifikationen laufen
mit minimalen Aufwand fiir den Benutzer ab.

Ein grofler Nachteil hingegen ist, das der IdP der sogenannten Single Point of Failure
ist. Bei einem fehlerhaften IdP besteht das Risiko, dass alle SP von einem erfolgreichen
Angriff betroffen sind und unerlaubter Zugriff auf Ressourcen erfolgt.

Ein weiterer Kritikpunkt ist, dass IdP die Privatsphére ihrer Benutzer gefihrden kénnten,
weil diese die Nutzergewohnheiten verfolgen kénnen.

Auch darf nicht vernachlassigt werden, dass SSO Systeme nur funktionieren, solange der
IdP erreichbar ist.


https://login.persona.org

3 Protokollanalyse

Dieses Kapitel befasst sich mit dem eigentlichen Protokoll das hinter Persona steht.
Es beschreibt detailliert die Protokollnachrichten und wie die einzelnen Teilnehmer
miteinander kommunizieren.

Dabei werden die beiden IdP Arten, also primérer und sekundérer IdP getrennt betrachtet.
Da wéhrend des Ablaufes einige JavaScript Dateien nachgeladen und verschiedene Daten
im Local Storage gespeichert werden, wird auf diese Punkte in getrennten Kapiteln
eingegangen.

Abschlieflend werden wichtige Funktionen wie die Assertion und ihre Bedeutung fiir das
Protokoll erklért.

3.1 Testumgebung

Fir die praktische Analyse des Protokolls wurden verschiedene Programme genutzt. Fiir
das Aufzeichnen und die Manipulation der HTTP Nachrichten zwischen Browser und
IdP oder Browser und SP wurde die Free Edition der Burp Suiteﬂ verwendet.

Als Browser wurden hauptséichlich der Google Chrome Browser und der Internet Explorer
von Microsoft verwendet, weil diese die besten Debugging Tools mitbrachten.

Hier ist zu beachten, dass diese vor jeder Benutzung komplett zuriickgesetzt, bzw. im
Incognito Modus betrieben wurde. Dies sollte unverfilschte und voneinander unabhéngige
Tests sicherstellen.

Fiir den hier beschriebenen Ablauf des priméren IdP dient der Persona-TOTP als
Grundlage. Es handlet sich dabei um einen in Python geschriebener IdP, der die notigs-
ten Funktionen mitbringt. Ausfiihrlichere Informationen zu diesem IdP finden sich im
folgenden Kapitel [4]

3.2 Sekundarer Identity Provider

Dieses Kapitel beschreibt die Kommunikation aus der Sicht eines Benutzers wéihrend des
SSO Vorgangs mit dem sekundéren IdP von Persona. Dabei wird davon ausgegangen,
dass der Benutzer ein verifiziertes Konto bei Persona besitzt, es sich aber um einen
SP-initiierten Login handelt. Das heifit, der Benutzer ruft zuerst die Seite des SP auf, ist
aber noch nicht gegeniiber seines IdP authentifiziert. Aulerdem wird vorausgesetzt, dass
der User hier einen Browser benutzt, in dem noch keine Cookies oder andere Daten der
Protokollteilnehmer existieren.

"http://portswigger.net/burp
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Zur Notation sei gesagt, beginnt die Nachricht mit einem Schrégstrich handelt es sich
um GET Parameter, bei kursivem Text werden Parameter per POST iibertragen und
gestrichelte waagerechte Linien stellen optionale Nachrichten dar.

7Zu beachten ist auch, dass alle Nachrichten, die zwischen IdP und Benutzer ausgetauscht
werden, per [Hypertext Transfer Protocol Secure (HT'TPS )| geschiitzt sind. Wohingegen
die Nachrichten zwischen Benutzer und SP via [Hypertext Transfer Protocol (HTTP)| also
unverschliisselt {ibertragen werden kénnen.

Aus Griinden der Ubersicht wird der gesamte Ablauf in drei Phasen unterteilt. Eine
vollstéandige Abbildung (Abb. findet sich im Anhang dieser Arbeit.

Phase 1 (Abb. zeigt das Aufrufen der SP Webseite. In Nachricht 1 ruft der Benutzer
die Webseite eines beliebigen SP auf. Dieser antwortet mit der eigentlichen Webseite und
veranlasst das automatische Nachladen der auth.js sowie der include.js von dem Persona
Server.

login.persona.org Browser Service Provider

—1. www.service-provider.de——

- 2. auth.j

Phase 1 3. include.j

-4, fapi/auth_status———W

4——5, guth_status:boolean————

v v v

Abbildung 3.1: Protokollablauf Persona IdP Phase 1

Auf die include.js sowie auf alle weiteren [JavaScript (JS)| Dateien, die von dem Persona
Server nachgeladen werden, wird in einem eigenen Kapitel eingegangen.

Die auth.js iibernimmt ab dieser Stelle die Kommunikation mit dem SP. Sie wird von jedem
SP eigens implementiert und iibernimmt die Authentifikation und Sessionverwaltung.
Mit Sessionverwaltung ist hier gemeint, dass iiberprift wird, ob der Benutzer schon
authentifiziert ist. Dies wird typischer Weise anhand eines Session Cookies erkannt.
Genau dieser Funktion kommt die auth.js in Nachricht 4 nach. Sie fragt den aktuellen
Sessionstatus des Benutzers ab. In diesem Fall antwortet der SP in Nachricht 5 mit einem
auth__status:false, da der User noch nicht authentifiziert ist.

Phase 2 (Abb. zeigt die Authentifikation des Benutzers gegeniiber dem Persona
IdP.

Die Phase beginnt damit, dass der Benutzer auf der Webseite des SP den Loginbutton
betétigt. Diese Aktion 16st eine Reihe an Nachrichten zwischen dem Browser und Perso-
na aus. Zum einen 6ffnet der Browser den Communication IFrame, der wiederum die
dazugehorige communication_ iframe.js Datei l4dt, zum anderen 6ffnet sich das Sign
In Popup, welches die dialog.js 1adt. Beide Dateien werden ebenfalls in einem eigenen



Kapitel erlautert.

In Nachricht 10 erfragt der Browser den aktuellen Session Kontext bei Persona, ob er
bereits authentifiziert ist. Die Antwortnachricht 11 enthélt zudem eine ganze Reihe an
Parameterrﬂ die fiir den spéteren Verlauf von Bedeutung sind.

( login.persona.org Browser Service Provider )

A

6. fcommunication_iframe

7. communication_iframe.j

- . /sign_in

9, dialog.j

e h 4

10. /wsapi/session_context

11. csrf_token:string, server_time:time, authenticated:boolean, H
has_password:boolean, domain_key_creation_time:time, ———#
random_seed:string, data_sample_rate:0-1, cookie:boolean i

M—————12. fwsapifaddress_info?email=User,:&issuer=default:

13. type, issuer:1dPyz, disabled:boolean,

—
normalizedEmail: Usery,, state

Phase 2

- 14, bidbundle.j

15. fwsapifauthenticate_user !
email:User ., pass:User;, ..., ephemeral:boolean, allowUnverified:boolean, csif:string

16. success:boolean, userid:User,g, suppress_ask_if users_computer:boolean——»

17. Jwsapi/list_email

18. success:boolean, emails[User,,,; ] >

;1719. Jwsapi/address_info?email=User;:&issu er’:default—g

20. type, issuer:ldPux, disabled:boolean,

B — ]
normalizedEmail: Useryqi, state

21. /wsapifcert_key
email:Useryg, Userpuse,[] ephemeral:boolean, allowUnverified:boolean, csrf :string

——22. {Algorithm, email:User i, Userpusieyl], TSsurtime, TSeng:time, issuer:dPuq }Siga—

P R
PR
<

Abbildung 3.2: Protokollablauf Persona IdP Phase 2

Sie enthélt ein einmalig generiertes [Cross-Sit Request Forgery (CSRF )| Token, mit dem im
spéteren Verlauf die Kommunikation gegen CSRF Angriffe gesichert werden soll. Da im
spateren Protokollverlauf verschiedene Nachrichten einen Zeitstempel bendtigen, sendet
der Server seine Uhrzeit in der server_time Variablen mit. Hier ist zu beachten, dass alle
Zeitangaben in Millisekunden gemacht werden, sie also vom gebrauchlichen Unix Format
abweichen, da sie drei weitere Stellen besitzen.

*https://github.com/mozilla/persona/wiki/Front-End-Development#
what-is-thiswsapisession_context-stuff
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Die beiden Variablen authenticated und has password sind beide false, weil der Benut-
zer hier noch nicht authentifiziert ist. Die domain__key creation Variable enthéalt den
Zeitpunkt, an dem der Master Key des IdP geéndert wurde. Sollte ein Benutzer eine
Assertion besitzen, welche vor diesem Zeitpunkt ausgestellt wurde, muss diese erneuert
werden.

Der random__seed enthélt einen serverseitig generierten Zufallswert, der fiir die spétere
Schliisselerzeugung des Browsers von Bedeutung ist.

Die data__sample rate kann einen Wert zwischen 0 und 1 annehmen und dient Perfor-
mancemessungen von Persona. Die Variable cookie dient lediglich dazu, beim Browser
eine Fehlermeldung auszulsen, sollte dieser keine Cookies unterstiitzen. Persona stellt
dies fest, indem es in Nachricht 10 schon das can_set cookies Cookie erwartet.

Vor der Nachricht 12 muss der Benutzer wieder aktiv werden, indem er in das gedffnete
Popup Fenster, seine Mailadresse eingibt. Diese wird in Nachricht 12 per GET Request
zusammen mit dem Issuer Parameter an Persona gesendet. In dem Issuer Parameter
ldsst sich ein abweichender Issuer spezifizieren. Dazu kénnte hier die abweichende Domain
mitgesendet werden, im Normalfall wird aber ein Issuer=default {ibertragen.

Persona kann nun anhand der Mailadresse iiberpriifen, ob zu dieser ein IdP existiert. Ist
dies, wie hier, nicht der Fall, so wird im Typefeld secondary eingetragen, da wir hier den
sekundéiren IdP benutzen werden. Das issuer Feld enthélt die URL zu dem IdP, also zu
login.persona.org. Der disabled Parameter zeigt im Falle eines priméren IdP an, ob dieser
seinen Dienst eingestellt hat. NormalizedEmail enthélt die Mailadresse, die der Benutzer
angegeben hat. Die darin enthaltenen Mailadresse ist auf eine Normalform gebracht, um
Probleme mit exotischen Kodierungen vorzubeugen.

Der state Parameter gibt den aktuellen Status des Kontos bei Persona wieder. Er kann
unknown enthalten was bedeutet, das die Mailadresse dem System noch unbekannt ist.
Unverified steht fiir eine bekannte, aber noch nicht verifizierte Mailadresse. In diesem
Fall enthélt die Variable aber den Wert known, da wir bereits ein freigeschaltetes Konto
bei Persona besitzen.

In Nachricht 14 wird die bidbundle.js Datei nachgeladen. Diese enthéalt die spéater bend-
tigten kryptografischen Funktionen, ndheres im Kapitel

Im néchsten Schritt wird der Benutzer aufgefordert, sein Passwort einzugeben, das
in Nachricht 15 {ibertragen wird. Diese Nachricht enthélt, neben der Mailadresse und
dem Passwort, noch drei weitere Werte, unter anderem den ephemeral Wert, der Einfluss
auf die Giiltigkeit des Userzertifikats hat, dazu ndheres im Kapitel Einige SP lassen
auch unverifizierte Konten zu, was dem IdP in der allowUnverified Variable mitgeteilt
wird. Der CSRF Parameter enthélt den Wert aus Nachricht 11.

Persona setzt in Nachricht 16 nun das Session Cookie und antwortet mit dem success
Parameter. Der userid- und suppress ask_if computer-Parameter werden ebenfalls im
Kapitel 3.5 ndher erlautert.

Mit Nachricht 17 fragt der Browser die optional zusétzlich hinterlegten Mailadressen
ab, denn Persona erlaubt es, verschiedene Mailadressen in einem Konto zu biindeln. In
der Antwortnachricht 19 sendet Persona den success Parameter und ein emails Array,



bestehend aus einer oder mehrere Mailadressen, zuriick.

Nachricht 19 und 20 sind Wiederholungen von Nachricht 13 und 14. Sie stellen eine
Finished Nachricht dar. Dies dient unter anderem zur Bestétigung, dass es sich wirklich
um ein bekanntes und verifiziertes Konto handelt.

Da nun die Authentifikation gegeniiber Persona abgeschlossen ist, erzeugt der Browser
selbstdndig das Schliisselpaar, bestehend aus einem privaten und einem 6ffentlichen
Schliissel. Diesen o6ffentlichen Schliissel sendet der Browser in Nachricht 21 zusammen
mit der Mailadresse, dem ephemeral-, allowUnverified- und CSRF-Parameter an Persona.
Dort wird der Schliissel zusammen mit anderen Werten signiert und als sogenanntes
Userzertifikat zuriickgesendet.

Phase 3 (Abb. zeigt das Ende des Protokollablaufes. Da der Browser das Userzer-
tifikat des IdP zu der zuvor gesendeten Mailadresse besitzt, konstruiert er die Identity
Assertion, die er mit seinem privaten Schliissel signiert.

H E 23. fapiflogin

 — Usercertificate, —
{Algarithm, Togp:time, SPya [Siguser

Phase 3 B e 2, verifier.login.per son a.org fuerify- e e

21—25. outh_status:boolean
v A v

Abbildung 3.3: Protokollablauf Persona IdP Phase 3

Die Bedeutung von Parameter und Signaturen des Userzertifikat und der Identity Asser-
tion werden im Kapitel [3.0] genau erldutert.

In der Nachricht 23 iibertrigt er nun die Assertion, bestehend aus Userzertifikat und der
Identity Assertion, an den SP.

Der SP hat nun zwei Moglichkeiten diese Assertion zu validieren. Er kann es lokal
auf seinem Server durchfithren, indem er die enthaltenen Werte und Signaturen priift.
Alternativ nutzt er eine von Persona zur Verfligung gestellte Veriﬁkationsfunktionﬂ Dazu
sendet er die Assertion in Nachricht 24 an Persona.

Handelt es sich um eine valide Assertion setzt der SP in Nachricht 25 dem Browser ein
giiltiges Session Cookie und teilt ihm den neuen auth__status mit.

Ab dieser Stelle ist der Benutzer bei dem SP mit der in Nachricht 12 eingegebenen
Mailadresse authentifiziert.

3.3 Primarer ldentity Provider

Dieses Kapitel erklart den Protokollablauf eines priméren IdP. Dabei handelt es sich um
denselben IdP der auch in Kapitel ] ndher erlautert wird. Dort werden auch weitere

3https://developer.mozilla.org/en/Persona/Remote_Verification_API
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Besonderheiten erklart, die wahrend des Protokollablaufes auffallen. Dazu zdhlt das One
Time Token, das anstatt eines Passwortes zum Einsatz kommt und die Sessionverwaltung
mittels einer [Number used once (Nonce)|statt eines Sessioncookies handhabt.

Trotz allem gelten bei dieser Beschreibung wieder dieselben Voraussetzungen und Rahmen-
bedingungen wie im vorangegangen Kapitel. Es handelt sich wieder um einen SP-initiierten
Login, bei dem der Benutzer bereits ein aktives Konto beim IdP besitzt. Es wird weiterhin
davon ausgegangen, dass er einen frischen Browser, also einen Browser ohne Cookies oder
Daten im Local Storage benutzt.

Der Ablauf wird in drei Phasen unterteilt. Hier ist allerdings zu beachten, das Phase 2
aus Griinden der Ubersicht in weitere Teile aufgeteilt ist. Der Ablauf in voller Linge
befindet sich im Anhang (Abb. [A.2).

Phase 1 (Abb. ist identisch zu der ersten Phase des Persona IdP. Der Browser
baut eine Verbindung zum SP auf, 1adt die auth.js sowie die include.js nach und erfragt
seinen aktuellen Authentifikationsstatus.

——1. www.service-provider.de—}

-+ 2. auth >

Phase 1 3.include.j

4. fapifauth_statu —»i

4—5. guth_status:boolean

v ¥ \d ¥

Abbildung 3.4: Protokollablauf primérer IdP Phase 1

Phase 2.1 Betétigt der Benutzer nun auf den Login Button, beginnt die nichste Phase
(Abb. . Sie beschreibt die Authentifikation des Benutzers gegeniiber dem priméren
IdP.

Dazu baut der Browser zuerst wieder eine Verbindung zum Persona Server auf, 6ffnet
den Communication IFrame und den SignIn Popup und l4dt die beiden JS Dateien
communication__iframe.js und dialog.js vom Server.

In Nachricht 10 erfragt der Browser den Session Kontext zwischen sich und Persona,
worauf er in der Antwort 11 die im Kapitel zuvor beschrieben Parameter zuriick erhélt.
Gibt der Benutzer nun die Mailadresse ein, wobei es sich hierbei um eine Adresse von
einem priméaren IdP handelt, so weicht das Protokoll von dem bekanntem Ablauf ab. Der
Browser iibertrégt in Nachricht 12 die Mailadresse zusammen mit dem Issuer Parameter.
Persona antwortet nun in Nachricht 13 mit drei Domains und den beiden bekannten
Parametern normalizedEmail sowie state. Der auth Parameter enthélt die URL zu der
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Authentifikationsseite des priméren IdP. Der prov Parameter zeigt auf die Provisioning-
seite des IdP, von welcher der Benutzer spéter sein Userzertifikat erhélt. Beide Parameter
erfahrt Persona aus der .well-known URI des priméren IdP. Die genaue Bedeutung und
Funktion dieser URI findet sich im Kapitelteil Das issuer Feld enthélt die Domain
des priméren IdP.

login.persona.org primarer IdP Browser ) Service Provider )

H
H
H
-+ 6. /communication_ifram »
H
!
<+ 7. communication_iframe.]
H
|
4 . [sign_in »
i 1
H i
+ 9. dialog.j »

10. fwsapifsession_context
11. csrf _token:string, server_time:time, authenticated:boolean, H
has_password:boolean, domain_key_creation_time:time, ~———————
random_seed:string, data_sample_rate:0-1, cookie:boolean i

H

————————12_ fwsapi/address_info?email=User . &issuer=default

13. auth:Authys, prov:Provys, type, issuer:ldPys normalizedEmail: User g, state——

hA

< 14. bidbundle.

Phase 2.1 w—————15. fwsapifaddress_info? email=User . &issuer=default:

16. auth:Authyg, prov:Provys, type, issuer:ldPys, normalizedEmail: User g, state——#

-+ 17. /wsapiﬁ'havé_mail?emai|=UserM,

18. email_known:boolean

———19. /persona/provision———————»

< 20. provisioning_api.j »

21, fpersomaf'authenticate?emaikUserwn—Pi

22. authentication_api.j »-

23. fpersona/verify
user:User i, pass:Userseee

-24. status, nonce:string——————

P S

A < 25, /sign_in?AUTH_RETURN—

A4 v v v

Abbildung 3.5: Protokollablauf primérer IdP Phase 2.1

In Nachricht 14 l4dt der Browser selbstdndig die Krypto Bibliothek bidbundle.js nach.
Nachricht 15 und 16 sind vom Browser ausgeloste Wiederholungen der Nachrichten 12
und 13.
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In Nachricht 17 erfragt der Browser, ob die Mailadresse schon bekannt ist, worauf Persona
mit dem boolean Wert email known:true antwortet.

Ab dieser Stelle baut der Browser das erste Mal eine Verbindung zum priméren IdP
auf. Dazu 6ffnet er zuerst eine Verbindung zur Provisioningseite und l&ddt die provisio-
ning__apt.js nach. Danach teilt er in Nachricht 21 dem priméren IdP die Mailadresse mit,
unter der er sich authentifizieren mochte. Auflerdem ladt er die authentication.js vom
Server. Die beiden Domains zum priméren IdP hat der Browser in der Nachricht 13 vom
Persona erhalten.

Nun wird der Benutzer aufgefordert, sich gegeniiber dem IdP zu authentifizieren. Dies tut
er in Nachricht 23 mit seiner Mailadresse und einem One Time Token. Der IdP antwortet
mit dem status:okay und einer nonce.

login.persona.org primarer IdP Browser ) Service Provider )

A

+ 26. fwsapi;"sessionicomte t-
27. csrf_token:string, server_time:time, authenticated:boolean,
has_password:boolean, domain_key_creation_time:time, ————M
random_seed:string, dota_sample_rate:0-1, cookie:boolean
V

-+ 28. fwsapifhave_mail?email=User,,,

29. emm’!;known:boofear >

———————30. /wsapi/address_info?email=User ., &issuer=default

——31. auth:Auth,, prov:Prov, a, type, issuer:ldPyg, normalizedEmail: User ., state—w

——32. /persona/provision———»

33. provisioning_api.j

Phase 2.2 34. /persona/session
—
nonce:string

35. TSeyp Userypr————————»

36. fpersona/certificate
Userusie,], duration, session:nonce

37. {Algorithm, email:Useryg, Userppie[],
P TSswritime, TSeng time, issuer:ldPyq JSigie

38. /wsapifauth_with_assertion
Usercertificate, {Algorithm, TS5, ,:time, Persona, }5igy .., ephemeral:boolean, csrf:string

————39. success:boolean, userid:User,q, suppress_ask_if users_computer:boolean————,

:- 40. /wsapi/list_email

41, success:boolean, emails[Userse]
42 fwsap i;"acidress_info'.5 email=User s &issuer=default:

43, auth:Authyr, prov:Provys, type issuer:ldPus. normalizedEmail: User g state————m

v v v

Abbildung 3.6: Protokollablauf primérer IdP Phase 2.2

T

Sollte die Authentifikation erfolgreich verlaufen sein, so teilt der Browser dieses Persona
in Nachricht 25 mit. Sollte ein Problem aufgetreten sein, sendet der Browser stattdessen
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/sign_in?AUTH_RETURN_CANCEL und der Benutzer wird erneut zur Eingabe seiner
Mailadresse aufgefordert.

Phase 2.2 Da der Benutzer nun gegeniiber seinem priméren IdP authentifiziert ist,
beginnt Phase 2.2. In dieser Phase (Abb. stellt der priméare IdP dem Benutzer das
Userzertifikat aus.

Dazu wiederholt der Browser selbsténdig Teile aus Phase 2.1. Darunter befindet die
Session Kontext Nachricht, die Abfrage ob Persona die Mailadresse bekannt ist und die
Address_ Info Abfrage.

Der Sinn dieser Wiederholungen besteht darin, dass Persona die Authentifikationphase
sowie die Provisioningphase getrennt behandelt. Zum weiteren Verstdndnis findet sich im
Anhang ein alternatives Ablaufdiagramm zum EyeDee.Me IdPE| . Der wichtige Punkt
bei diesem priméare Test-IdP ist, dass er ein IdP-initiierten Login unterstiitzt. Dies hat
zur Folge, dass bei diesem IdP die Phase 2.1 entféllt da der Benutzer sich im Vorfeld
authentifiziert. Auflerdem handhabt er die Session mittels Cookie.

Nachdem der Browser in Nachricht 32 noch einmal die Provisioningseite und die provisio-
ning_api.js geladen hat, bestéitigt er in Nachricht 34 seine aktive Session. Dazu sendet er
die nonce, die er nach der Authentifikation erhalten hat. Der primére IdP antwortet zur
Bestatigung mit dem darin enthalten Timestamp und der Mailadresse.

In Nachricht 36 fordert der Browser das Userzertifikat an. Zu diesem Zweck sendet er
seinen offentlichen Schliissel, sowie die Dauer (duration) fiir die das Zertifikat giiltig sein
soll. Als Nachweis liber die aktive Session dient der session Parameter, der erneut die
nonce enthélt. Der IdP antwortet mit dem Userzertifikat, welches in Kapitel [3.6] naher
erldutert wird.

login.persona.org primdrer IdP ( Browser Service Provider )

44, fapiflogin
— Usercertificate, e
Phase 3 {Algorithm, TSecpz:time, SPys}SiGuser

<o 45, verfifierlogin. persona.org/verify- e -

4——46. auth_status:boolean

v v v v

Abbildung 3.7: Protokollablauf primérer IdP Phase 3

In Nachricht 38 authentifiziert sich der Browser mit dem Userzertifikat und einer Identity
Assertion gegeniiber Persona. Dies hat den Zweck, dass der User so auf die zentrale Nut-
zerverwaltung zugreifen kann, in welcher er zum Beispiel weitere Mailadressen hinterlegt
hat. Diese Mailadressen werden dann auch in Nachricht 40 und 41 abgefragt und es folgen
die aus dem letzten Kapitel bekannten Finished Nachrichten 42 und 43.

An dieser Stelle ist der Benutzer gegeniiber seinem IdP und Persona authentifiziert und

“https://eyedee.me
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besitzt sein Userzertifikat vom priméren IdP, womit er sich bei einem beliebigen SP
anmelden kann.

Phase 3 Genau diesen Fall beschreibt die dritte Phase. Diese Phase (Abb. ist
wieder identisch zur Phase 3 des Persona IdP.

Der User sendet in Nachricht 44 sein Userzertifikat und eine Identity Assertion an den
SP. Dieser Verifiziert beide wahlweise lokal, oder sendet sie in Nachricht 45 an Persona.
Sollte alles korrekt sein, setzt der SP in Nachricht 46 das Sessioncookie und teilt dem
Browser den neuen auth status mit.

Eine Erkenntnis aus der Protokollanalyse ist, dass, sollte der Benutzer selber einen
priméren IdP betreiben, der Ablauf stark vereinfacht und gekiirzt werden kénnte.
Hierfiir wire ein Programm oder eine Browsererweiterung denkbar, welche die Aufgaben
des priméren IdP und des Benutzers vereint. Sie erzeugt ein Userzertifikat und die Identity
Assertion mit unterschiedlichen Schliisselpaaren und sendet die Assertion an den SP.
Die Kommunikation mit Persona kann entfallen, da sie hauptséchlich der Beschaffung
der JS Dateien dient. Die Authentifikation gegeniiber Persona dient zur Abfrage der
moglicherweise hinterlegten Mailadressen und koénnte optional erfolgen.

Allerdings ist zu beachten, dass der Benutzer trotzdem unter der im Userzertifikat
eingetragenen Maildomain eine Webseite mit der .well-known URI betreiben miisste.
Néheres findet sich im Kapitel

3.4 Nachgeladene Dateien

Da Mozilla sein SSO System gerne einer breiten Masse an Benutzern zugénglichen machen
mochte, und das Protokoll im Internet Anwendung findet, liegt es nahe den Browser des
Benutzers als Bedienelement zu verwenden.

Da aber bereits gezeigt wurde, dass der Browser eine grofle Menge an Daten, Parametern
und kryptografischen Operationen verarbeiten muss, hat er diese Funktionalitdt durch
die nachgeladenen JS Dateien und Bibliotheken nachzuriisten.

Der Vorteil liegt darin, dass so praktisch jeder Browser genutzt werden kann und keine
zuséatzliche Funktionen durch Browsererweiterungen oder andere Programme bereitge-
stellt werden miissen. Dies erleichtert die Benutzung des Protokolls, da die technischen
Voraussetzungen niedrig gehalten werden.

Da diese Bibliotheken teilweise sehr viele Funktionen enthalten, diese aber nicht alle
essentiell fiir das Protokollverstdndnis sind, werden in diesem Kapitel nur die wichtigsten
Funktionen erldutert. Eine vollstandige Liste aller Funktionen findet sich nach den JS
Bibliotheken getrennt im Anhang [A]

include.js Mochte ein Service Provider Persona als Single Sign-on Losung nutzen, so
muss er eine Sessionverwaltung implementieren, die auf die Persona APIE]E] zugreift. Die

https://developer.mozilla.org/de/docs/Persona/Schnellstart
Shttps://developer.mozilla.org/en-US/docs/Web/API/navigator.id
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include.js stellt neben dieser API verschiedene Funktionen bereit, die gewéhrleisten sollen,
dass BrowserID mit den verschiedensten Browsern genutzt werden kann.

Dazu priift die include.js, ob der Browser die nétigen Funktionen mitbringt. Dazu gehort
zum Beispiel der Local Storage und ob er [JavaScript Object Notation (JSON)F sowie
POST-Nachrichten verarbeiten kann.

Daneben beinhaltet sie noch die Winchan BibliotheK’l Diese ist fiir die Kommunikation
zwischen dem SP und den verschiedenen JS Bibliotheken zusténdig; denn hier miissen
Parameter iiber unterschiedliche Domains hinweg ausgetauscht werden.

AuBlerdem wird die communication__iframe.js sowie die dialog.js geladen. Dies sind die
beiden Bibliotheken, die beim Offnen des Login Popups geladen werden.

communication_iframe.js Der Communication IFrame iiberwacht den Loginvorgang.
Er priift, ob der Benutzer schon eingeloggt ist, synchronisiert die verschiedenen Mailadres-
sen mit dem Persona-Backend oder héndelt die abschlieende Userzertifikatgenerierung.
Der Kommunikation IFrame nutzt nicht die Winchan Funktionen, um mit dem SP zu
kommunizieren, sondern bringt dazu die JSChannel Bibliothekﬁ mit.

dialog.js Die dialog.js ibernimmt die Aufgabe, den Benutzer durch den Login- oder
auch Registrierungsvorgang zu lenken. Sollten Probleme auftreten, bringt sie Funktionen
mit, um die Werte in den Local Storage des Browser schreiben zu kénnen oder 16st
entsprechende Fehlermeldungen aus. Daher ist sie auch die Bibliothek, die sédmtliche
wsapi-Nachrichten, also sdmtliche Kommunikation zwischen Browser und dem Persona
IdP, sendet und verarbeitet.

Nach dem Senden der Mailadresse ist sie es auch, welche das Laden der CryptoLoader
Funktion die bidbundle.js Bibliothek startet.

bidbundle.js Diese bidbundle.js bringt die nétigen kryptographischen Funktionen, die
wahrend des Protokollablaufs benotigt werden. Da Mozilla sich hier fiir das JSON Format
entschieden hat, werden diese Kryptooperationen mit der eigenen jwcrypto-Bibliothek [2]
verarbeitet. Naheres findet sich in den kommenden Kapitel und der Sicherheitsanalyse
Bl

Wird auf einen priméren IdP zuriickgegriffen, sind noch weitere JS Bibliotheken von
Bedeutung. Dazu zéhlt die authentication__api.js sowie die provisioning api.js. Auch
wenn diese beiden JS Dateien bei der Kommunikation mit einem priméaren IdP zum
Einsatz kommen, werden sie trotzdem vom Persona Server geladen. Dies soll sicherstellen,
dass bei kurzfristigen Protokolldanderungen die priméren IdPs trotzdem funktionstiichtig
bleiben.

authentication_api.js Die authentication__api.js stoit die Authentifikation an und teilt
dem Persona-Server mit, wie die Authentifikation bei priméren IdP verlaufen ist. Dazu

"https://github.com/mozilla/winchan
8https://mozilla.github.io/jschannel/docs
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sendet sie die AUTH RETURN oder im Fehlerfall die AUTH RETURN_CANCEL
Nachricht. Néheres findet sich in Nachricht 25 in Abbildung

provisioning__api.js Da die Authentifikation von der Userzertifikatgenerierung im Pro-
tokollablauf getrennt ist, benotigt der Browser noch die provisioning_api.js. In der
Provisioningphase fordert der Browser das Userzertifikat an.

Die provisioning api.js bringt neben der zuvor genannten JSChannel Bibliothek die
Funktionen zur Schliisselerzeugung und Zertifikatsanfrage mit.

browserid.js Eine letzte JS Datei ist noch zu nennen, obwohl sie in der bisherigen
Protokollanalyse nicht aufgetaucht ist. Bei dieser handelt es sich um die browserid.js,
die nur geladen wird, falls die login.persona.org Webseite direkt aufgerufen wird. Sie
ist fast identisch zur dialog.js, allerdings fehlen ihr einige Funktionen, die nur bei der
Kommunikation mit Service Providern bendtigt werden. Im Gegenzug besitzt sie aber
mehre Funktionen, die nur auf der Persona Webseite zum Einsatz kommen. Dazu zahlt
unter anderem der Account Manager, oder die Funktion um Passworter zuriickzusetzten.
Die genauen Unterschiede zur dialog.js finden sich ebenfalls im Anhang[A]

3.5 Local Storage

BrowserID nutzt den sogenannten Web Storage oder auch DOM Storage des Browsers.
Dies ist ein Speicherbereich im Browser, welche Webanwendungen nutzen kénnen um
persistent Daten im Browser abzulegen. Dieser Web Storage war Teil der HTML5
Spezifikation [3] und wird von praktisch allen aktuellen Browsern unterstiitzt.

Der Web Storage ist in zwei Speicherbereiche aufgeteilt. Im Session Storage werden die
Daten beim Schliefen des Browser geloscht. Der Local Storage hingegen speichert die
Daten dauerhaft, so dass sie auch bei den nichsten Aufrufen des Browsers noch abrufbar
sind. BrowserID nutzt genau diesen Local Storage, um Daterﬂ im Browser zu speichern.
Dabei handelt es um folgende Werte:

e emailToUserlID Hier wird festgehalten, welche UserID welchen Mailadressen zuzuord-
nen ist.

e emails Halt fest, wann sich der Benutzer mit welcher Mailadresse angemeldet hat
und zu welchem Zeitpunkt die letzte Anderung auftrat. Daneben wird hier der
offentliche und private Schliissel sowie das codierte Userzertifikat hinterlegt.

e interaction_data Enthélt Daten die Persona fiir Performancemessungen nutzt. Naheres
findet sich bei dem data__sample_rate Parameter.

e returnTo Hier wird die Domain hinterlegt, zu welcher der Benutzer zuriickkehren soll,
falls seine Mailadresse noch nicht verifiziert ist.

%https://github.com/mozilla/persona/wiki/Front-End-Development#
persisting-data-on-the-client
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e storageCheck Enthilt einen Boolean Wert, welcher priift ob der Communication
IFrame lesend auf den Local Storage zugreifen kann.

e managePage Hier wird vermerkt, wenn der Benutzer die Benutzerverwaltung auf
login.persona.org aufgerufen hat.

o sitelnfo Enthélt zu jedem SP getrennt drei Informationen: die Mailadresse, den Issuer
und die Adresse, mit welcher er sich eingeloggt hat.

e userComputer Hier wird nach der UserlD getrennt gespeichert, zu welchem Zeitpunkt
der Benutzer das letzte Mal aktiv war sowie der dazugehorige state Paremeter.

Der state Parameter aus der userComputer Variable muss nédher erlautert werden, da
dieser direkten Einfluss auf den Protokollablauf hat.

Nach einer gewissen Anzahl an Loginvorgéingen wird der Benutzer gefragt (Abb. ,
wie lange er die aktuelle Session behalten méchte. Er hat dann die Wahl zwischen einer
fliichtigen Session oder einer dauerhaften fiir einen Monat.

| Mozilla Carporation [US] |https:;“;“login.persona.org_fsig-1_i-1

|hre Daten merken?

Wie lange mdchten Sie bei Persona angemeldet bleiben?

m Ich vertraue diesem Computer.

NG NG ECERT v LG Das ist nicht mein Computer.

Hinweis: Sie knnen sich natarlich jederzeit von Persona
abmelden.

B Mozllla Persena. Einfache Anmelgung entwickelt von der gemeinnitzigen Organisaticn ninter Firefox. Erfann

Abbildung 3.8: Abfrage zu Sessiondauer

Wihlt er hier die langerfristige Session, so wird der state Parameter von seen auf con-
firmed gedndert. Dies hat zur Folge, dass der Browser bei seiner niachsten Anfrage fiir
ein neues Userzertifikat den ephemeral Wert auf false setzt.

Dieselbe Anderung des state Parameters kann auch der IdP herbeifithren. Dazu sendet
er in der suppress_ask_if user__computer Variablen ein true.

Die Anderung des ephemeral Parameters hat wiederum Auswirkungen auf die Giiltig-
keitsdauer des Userzertifikats; denn sendet der Browser ein ephemeral:false an den IdP
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bedeutet dies, dass der Benutzer einer ldngeren Sessiondauer zugestimmt hat, weshalb er
die Giiltigkeit des Userzertifikats von einer Stunde auf 24 Stunden erhoht.

3.6 Wichtige Konstrukte

In diesem Kapitel werden Eigenschaften des Protokolls erldutert, welche fiir die Funktio-
nalitdt und Sicherheit von BrowserID unerlésslich sind.

3.6.1 Assertion

Gegen Ende eines jeden Protokolldurchlaufs sendet der Browser eine Assertion an den SP.
Anhand dieser Assertion kann der SP iiberpriifen, ob es sich bei der Anfrage um einen
legitimen Benutzer handelt, dem er Zugriff auf seine Dienste gewdhren mdochte. Dazu
muss er die in der Assertion enthaltenen Werte iiberpriifen. Die Integritdt der Werte wird
durch zwei digitale Signaturen sichergestellt, die er ebenfalls validieren sollte.

Wichtig ist, dass die Assertion aus zwei Teilen besteht. Zum einen aus dem Userzertifikat,
das vom IdP generiert und signiert wird und zum anderen aus der Identity Assertion.
Die Identity Assertion wird vom Browser sowohl erzeugt als auch signiert.

BrowserID verwendet fiir die Formatierung das JSON Format. Dabei greift das Protokoll
auf die|[Javascript Object Signing and Encryption (JOSE)'’F und [JSON Web Key (JWK)}
Spezifikationen [4] zurtick.

Dadurch sind beide Teile, also das Userzertifikat und die Identity Assertion, wie folgt
aufgebaut: Beide beginnen mit dem Signaturalgorithmus, gefolgt von den Daten. Der
dritte Teil enthélt den eigentlichen Signaturwert. Alle Teile sind durch einen Punkt
voneinander getrennt. In der Assertion werden beide durch das Tilde (~) Satzzeichen
concatiniert und an den SP gesendet.

Bei der Ubertragung ist noch zu beachten, dass die Daten Base64URL-encodet werden,
nicht zu verwechseln mit dem Base64 Encoding.

Userzertifikat

Wie zuvor erwdahnt, wird das Userzertifikat vom IdP erzeugt. Es dient dazu, die Identitat
des Benutzer gegeniiber eines SPs zu beglaubigen.
Das Userzertifikat enthalt folgende Parameter:

e alg In dieser Variablen wird das Signaturverfahren hinterlegt. Es wird spéter vom SP
bendtigt, um die Signatur zu validieren.

e public-key Hier wird der 6ffentliche Schliissel des Browser gespeichert. Er wird spéter
vom SP genutzt, um die Signatur der Identity Assertion zu iiberpriifen. Typi-
scherweise enthélt dieses Feld mehrere Werte, darunter den Algorithmus sowie
verschieden Schliisselparameter, die der Signaturalgorithmus bendtigt.

e principal Der Principal zeigt auf das nachfolgende email Feld.

http://datatracker.ietf.org/wg/jose/charter/
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e email Diese Variable enthalt die Mailadresse des Benutzers auf den das Userzertifikat
ausgestellt wird.

e iat Enthélt einen Unix Timestamp des Zeitpunkts der Erstellung.

e exp Hailt ebenfalls im Unix Format den Zeitpunkt fest, an dem das Userzertifikat
ungiltig wird.

e iss Hier wird die Domain des IdP hinterlegt. Diese Domain wird vom SP genutzt, um
den 6ffentlichen Schliissel abzurufen, der fiir die Signaturvalidierung benétigt wird.

e Signatur Enthéalt den Signaturwert des Userzertifikats.

Das Userzertifikat speichert der Browser im Local Storage, da es, solange der Timestamp
im exp Parameter nicht iiberschritten wird, fiir alle SP Giiltigkeit besitzt.

Identity Assertion

Die Identity Assertion wird vom Browser erzeugt und signiert, um die Integritit sicher-
zustellen.

Wiéhrend das Userzertifikat eine Giiltigkeitsdauer von 24 Stunden besitzen kann, ist
diese bei einer Identity Assertion auf fiinf Minuten beschrankt. Dies soll Replay Angriffe
erschweren.

Die eigentliche Funktion einer Identity Assertion ist, eine Verbindung zwischen Userzer-
tifikat und dem Browser bzw. Benutzer herzustellen. Diese Beziehung wird durch die
Signatur der Identity Assertion gewihrleistet, da der 6ffentliche Schliissel zur Uberpriifung
im Userzertifikat hinterlegt ist.

e alg In dieser Variable wird das Signaturverfahren hinterlegt, welches spéater vom SP
benétigt wird, um die Signatur zu validieren.

e exp Legt den Zeitpunkt im Unix Format fest, wann die Identity Assertion ablduft.

e aud Hier trigt der Browser das Protokoll, die Domain und den Port des SP ein, an
den die Assertion geschickt wird.

e Signatur Enthélt den Signaturwert der Identity Assertion.

3.6.2 Well-Known URL

Im vorangegangen Kapitel wurde gezeigt, dass die Assertion zwei Signaturen besitzt. Die
Identity Assertion wird vom Browser signiert. Zur Uberpriifung muss der SP den &ffent-
lichen Schliissel des Browsers aus dem Userzertifikat extrahieren. Mochte er allerdings

die Integritat des Userzertifikats {iberpriifen, benttigt er den 6ffentlichen Schliissel des

IdP. Da dieser aber nicht in der Assertion enthalten ist, muss er sich diesen iiber einen
anderen Weg beschaffen.

Dazu bedient sich Persona der|Well-Known Uniform Resource Identifiers (URIs)ISpezifikation[5].
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Diese erlaubt es - unter einer zuvor sperzifizierte URL - Daten abzulegen. BrowserID
speziﬁzier@ dazu den .well-known/browserid Pfad den jeder IdP anbieten muss. Im Falle
des Persona-IdP wére das zum Beispiel https://login.persona.org/.well-known/
browserid.

Unter dieser URL finden sich im Standardfall folgende JSON-formatierte Werte:

e public-key Dieses Feld enthélt den &ffentlichen Schliissel des IdP.

e authentication Enthélt den Pfad, unter den sich der Benutzer gegeniiber dem IdP
authentifizieren kann.

e provisioning Enthilt den Pfad, unter dem der Browser das Userzertifikat erhélt.

Davon abweichend kann ein IdP auch seine Tatigkeit an eine abweichende Domain
delegieren. Dazu bietet er nicht die oben genannten Parameter unter diesem Pfad an,
sondern ersetzt diese durch den authority Parameter, der die geédnderte URL enthélt.

Mochte ein IdP seinen Dienst komplett einstellen kann er dies tun, indem er den disabled
Parameter in der well-known Datei hinterlegt. Dies wird auch dem Browser mitgeteilt,
indem der disabled:true Parameter in der /wsapi/address__info Nachricht gesendet wird.

"https://developer.mozilla.org/en-US/Persona/ .well-known-browserid
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4 Realisierung eines primaren IdP

In diesem Kapitel geht es um die Realisierung und Implementierung eines priméren IdPs.
Da das Konzept des priméren IdP ein zentralen Eckpunkt im BrowserID Protokoll ist
und fiir die spétere Sicherheitsanalyse neue Moglichkeiten ertffnet, war die Umsetzung
eines eigenen IdP ein wichtiger Teil dieser Arbeit.

Ziel dieses IdPs ist es, zum Protokollverstéandnis beizutragen und das Testen neuer
Angriffsvektoren auf das Single Sign-On Protokoll zu erméglichen.

4.1 Verwendete Bibliothek

Um nicht einen IdP von Grund auf selbst implementieren zu miissen, diente eine minimal
Implementierung als Grundgeriist. Dabei handelt es sich um den Persona—TOTPE] IdP.
Dieser, in Python geschriebene, IdP unterstiitzt SP-initiierten Logins fiir eine zuvor
festgelegte Mailadresse.

Das genaue Verhalten sowie die einzelnen Nachrichten, die ein primérer IdP generiert,
wurden schon im vorangegangenem Kapitel erlautert. Trotzdem wird an dieser Stelle
auf einige Besonderheiten dieses IdP eingegangen.

Untypisch bei dieser Implementierung ist, dass sie zur Authentifikation kein Passwort,
sondern ein One Time Token verlangt. Dabei handelt es sich um eine Spezifikation [6],
die zeitbasierte Einmalpassworter erzeugt. Diese Spezifikation wird auch von einigen
Webseiten zur 2Faktor-Authentifikation eingesetzt. Allerdings wird an dieser Stelle nicht
weiter darauf eingegangen, da erwidhnte Funktion fiir diese Arbeit durch eine normale
passwortbasierte Authentifikation ersetzt wurde. Der Grund dafiir liegt darin, dass fiir
die Token weitere Software benotigt wird und jedes Token nur 30 Sekunden giiltig ist.
Dies héitte die Arbeit mit dem IdP unnétig verkompliziert.

Der zweite Punkt, der bei diesem IdP aufféllt ist, dass er die Session nicht mittels eines
Cookies, sondern einer signierten Nonce im Browser speichert.

Diese Nonce enthélt, genau wie Cookies, eine Giiltigkeitsdauer. Sie betrégt bei diesem IdP
30 Tage. Daneben wird noch die Mailadresse des Benutzers festgehalten, an welcher der
IdP die Nonce zuordnen kann. Beide Werte werden vom IdP signiert und vom Browser
im Local Storage gespeichert. Verlangt der Browser nun das Userzertifikat, muss er erst
durch das Senden der Nonce bestétigen, dass er bereits authentifiziert ist. Im néchsten
Schritt validiert der IdP die Nonce und stellt das Userzertifikat aus.

"https://github.com/djc/persona-totp
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4.2 Eigene Erweiterungen

Der verwendete Persona-TOTP IdP bringt zwar alle Funktionen mit, um Anhand dieser
den Protokollablauf eines priméren IdP zu untersuchen, allerdings reicht diese regulére
Funktionalitédt nicht aus, um verschiedene Angriffe durchzufiihren. Aus diesem Grund
wurde er um einige Funktionen erweitert.

Die erste Anderung war, wie bereits zuvor erwihnt, dass die Token-basierte Authentifika-
tion durch eine einfache passwortbasierte Authentifikation ersetzt wurde.

Des Weiteren sollten die verschiedenen Parameter manipulieren werden konnen, welcher
der IdP im Userzertifikat an den Browser sendet. Dabei sollen aber der Aufbau und die
Signatur des Userzertifikats erhalten bleiben.

Um die spéteren Testszenarien einfacher konfigurieren zu kénnen, sollten die Parameter
iiber ein [Graphical User Interface (GUI)| wiahrend des Loginvorganges dnderbar sein. Als
Resultat (Abb. lassen sich nun die IdP Domain, die Mailadresse des Benutzers sowie
der Giiltigkeitszeitraum des Zertifikats beliebig manipulieren. Zusétzlich ldsst sich der
offentliche Schliissel des Benutzers durch einen ungiiltigen Schliissel ersetzen oder das
gesamte Userzertifikat mit einem ungiiltigen Schliissel signiere.

& https://gamma.cloud.nds.rub.de/persona/authenticate

Test IdP:

Bitte Passwort eingeben:
geheim42

IdP Domain (optional)
fakeidp.de

Usermailadresse (optional):
opfer@abc.de

Startzeitraum in Minuten (optional)
Endzeitraum in Minuten (optional):

7200

Ungueltiger UserKey(optional):
Echter Key
Falscher Key

Ungueltiger IdPKey(optional):
Echter Key
O Falscher Key

- Absenden |

Abbildung 4.1: Erweiterungen des Test IdP

Die verschiedenen Tests, die damit durchgefiihrt werden kénnen, werden im folgenden
Kapitel [5] vorgestellt.
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4.3 Anwendungsbeispiele

Dieses Kapitel zeigt den praktischen Nutzen des vorgestellten IdPs. Dazu wird unter
anderem ein moglicher Angriff simuliert.

Doch zunachst muss erldutert werden, wie der erweiterter IdP in den reguléren Protokol-
lablauf aus Kapitel [3.3] eingreift.

Dazu sollte man sich zuerst noch einmal das Userinterface (Abb. des IdP ins Ge-
déachtnis rufen. Dort ist zu erkennen, dass die Parameter parallel zum Passwort, also
wahrend der Authentifikation eingegeben werden. Diese zusétzlichen Parameter werden,
neben dem Passwort, in Nachricht 23 (Abb. an den priméren IdP gesendet. Dieser
speichert diese vorerst temporér zwischen, da sie erst in der folgenden Phase wieder von
Bedeutung sind.

In der Nachricht 36 (Abb. fordert der Browser das Userzertifikat vom IdP an. Darauf
hin generiert der IdP das Userzertifkat und sendet es in Nachricht 37 an den Browser.
Hier ist zu beachten, das alle Werte, bis auf den Algorithm Parameter, manipuliert werden
kénnen. Dazu miissen aber, wihrend der Passwortabfrage, entsprechende Anderungen
erfolgt sein. Wurden ein oder mehrere Felder nicht ausgefiillt oder gedndert, tragt der
IdP die reguldren Werte ein.

Die Abbildungen (Abb. zeigen zwei mogliche Konfigurationen des Test IdP.

https://gamma.cloud.nds.rub.de/persona/authenticate https://gamma.cloud.nds.rub.de/persona/authenticate

Test IdP: Test IdP:
Bitte Passwort emngeben: Bitte Passwort eingeben:
1dP Domain (optional) 1dP Domain (optional):
Usermailadresse (optional): Usermailadresse (optional):
Startzettraum tmn Minuten (optional) Startzettraum mn Minuten (optional)
Endzeitraum in Minuten (optional): Endzeitraum in Minuten (optional):
Ungueltiger UserKey(optional): Ungueltiger UserKey(optional):
® Eclhiter Key © Ecliter Key
Falscher Key Falscher Key
Ungueltiger IdPKey(optional): Ungueltiger IdPKey(optional):
® Echter Key Echter Key
Falscher Key ® Falscher Key

~ Absenden ~ Absenden

Abbildung 4.2: Mogliche IdP Konfigurationen
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Die linke Konfiguration zeigt einen moglichen Angriff. Details finden sich im Kapitel
In dieser Konfiguration erstellt der IdP ein Userzertifikat fiir den google.de IdP und
einem dazu gehorigem User. Diesen moglichen Angriff sollte der SP daran erkennen, das
er die Signatur nicht mit dem &ffentlichen Schliissel von google.de validieren kann; denn
der passende Schliissel liegt unter der Domain des IdP.

Die zweite Konfiguration zeigt weniger einen konkreten Angriff. Hier geht es eher darum,
wie sich ein SP oder dessen Validierungsfunktion bei einem fehlerhaften Userzertifikat
verhélt. Dazu wurde zum einem der Ausstellungszeitpunkt des Zertifikats um eine Stunde
in die Zukunft und zum anderen der Ablaufzeitpunkt um zwei Stunden in die Vergangen-
heit verlegt. Zusétzlich wurde das Userzertifikat mit einem falschen Schliissel signiert. Es
ist dem SP also nicht mdéglich, den passenden o6ffentlichen Schliissel von der .well-known
URL des IdP zu erhalten.
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5 Sicherheitsanalyse

In diesem Kapitel werden sicherheitsrelevante Aspekte des BrowserID Protokolls unter-
sucht und aufgezeigt. Auflerdem werden neue Angriffe untersucht, die mit dem zuvor
implementierten IdP getestet werden.

SchlieBen wird dieses Kapitel mit einigen Anwendungsbeispielen die auf dem eigenem
IdP basieren.

5.1 Protokollanalyse

Das eigentliche Protokoll lasst sich in beiden Varianten, also mit primirem oder sekun-
dérem IdP, auf folgende, relevante Nachrichten reduzieren:

1. Browser — IdP: Mailyser, PubK eyyser
2. IdP —  Browser: {Mailyser, URL1qp, Texp, Tiat, PubKeyuser } Sigrap
3. Browser — SP: {URLsp, Teap2} sigy.,»

{MailUsem URLIdP: Tezp7 Eatv PUbKeyUser}Sigjdp
4. IdP — SP: PubKeyrqp

Diese Nachrichten zeigen den eigentlichen Protokollkern, der das BrowserID Protokoll
ausmacht. Dabei ist zu beachten, dass nach der Spezifikation von Persona die Nachrichten
1,2 und 4 verschliisselt iibertragen werden sollen.

In der Nachricht 1 sendet der Browser, nach der Authentifikation gegeniiber dem IdP, die
Mailadresse und den 6ffentlichen Schliissel des Benutzers an den IdP. Der IdP antwortet
in Nachricht 2 mit einem durch seine Signatur geschiitztem Userzertifikat. Dies enthélt die
Mailadresse des Benutzers, die eigene URL und den 6ffentlichen Schliissel des Benutzers.
Daneben enthélt das Userzertifikat noch zwei Timestamps. Dabei handelt es sich um den
Austellungs- sowie Ablaufzeitpunkt des Zertifikats.

Nachricht 3 wird vom Browser an den SP gesendet und enthélt das zuvor empfangene
Userzertifikat sowie die Identity Assertion. Diese Assertion wird vom Browser erzeugt
und signiert. Darin enthalten ist die Domain des SP und der Ablaufzeitpunkt der Identity
Assertion.

In Nachricht 4 14dt der SP den 6ffentlichen Schliissel des IdP von dessen .well-known
URL

Mochte ein Angreifer nun das Protokoll angreifen, miisste er die Nachrichten manipu-
lieren. Das wiirde aber voraussetzen, dass er in der Lage ist, einen [Man-in-the-Middle|
(MitM)F Angriff durchzufithren und die Transportverschliisselung zu brechen.
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Eine Arbeit von Forschern der Universitit Rice [7] hat bereits gezeigt, dass unter dieser
Annahme zwei Angriffe moglich sind.

Im ersten Angriff wire der Angreifer in der Lage, die Identitét seines Opfers zu iiberneh-
men. Dazu wiirde er in der ersten Nachricht den 6ffentlichen Schliissel des Opfers durch
seinen eigenen ersetzten. Das hétte zur Folge, dass der IdP ein Userzertifikat erzeugt,
in welchem die Mailadresse des Opfers mit dem o6ffentlichen Schliissel des Angreifers
kryptografisch gebunden ist. Jetzt erzeugt der Angreifer, mit seinem privaten Schliissel,
beliebige Identity Assertion zu einem gewiinschten SP. Das versetzt den Angreifer in
die Lage, zusammen mit dem manipulierten Userzertifikat, sich als sein Opfer auszugeben.

Beim zweiten Angriff handelt es sich um einen Replay Angriff. Dazu fingt der An-
greifer die dritte Nachricht ab und sendet sie erneut. Bleibt er dabei im dem Zeitraum,
der von den beiden Timestamps T¢;p, und Teypo vorgegeben ist, so ist er wieder im Namen
seines Opfer gegeniiber dem SP authentifiziert.

Eine moégliche Losung fiir diesen Replay Angriff wére ein Challenge-Response Parameter
zwischen dem SP und dem Benutzer. Wiirden die beiden zum Beispiel eine Nonce aus-
handeln, kénnte der Benutzer diese in der Identity Assertion mitsenden. Der SP kénnte
den Angriff daran erkennen, dass, sobald er eine zweite Assertion mit dieser Nonce erhélt,
ein Problem vorliegen muss.

Eine Arbeit [8] von Forschern der Stanford Universitit zeigt einen weiteren Angriffs-
vektor. Sie gehen von einem direkten Angriff auf den IdP Server aus. Denn sollte es
einem Angreifer gelingen, die .well-known/browserid Datei zu manipulieren, kann er dort
auf seinen eigenen IdP verweisen. Dazu nutzt er die Delegation-Funktion die BrowserID
mitbringt.

FEin weiteren wichtigen Punkt, den es zu beachten gibt ist, dass es sich bei BrowserID
um ein dezentrales Protokoll handelt. Das bedeutet, dass auch der Angreifer in der
Lage wére einen IdP zu betreiben. Daraus folgt, dass er tiefer in den Protokollablauf
eingreifen kann als es bei zentralen SSO Protokollen moglich wéire. Genau fiir dieses
Szenario wurde der in Kapitel {4] vorgestellte IdP entsprechend erweitert. Mit ihm ist es
moglich, die verschiedenen Protokollparameter zu manipulieren, um zu untersuchen, wie
sich das Protokoll oder ein SP in diesem Fall verhélt. Die konkreten Tests finden sich im
folgendem Kapitel

5.2 Untersuchungspakete

Ein moglicher Angriff, den man mit einem priméren IdP durchfithren kann, wére ein
Userzertifikat fiir eine Dritt-Domain auszustellen. Als Beispiel dient ein Angreifer, der un-
ter attacker.com einen priméren IdP betreibt. Er stellt ein Zertifikat fiir opfer@google.de
aus. Um diesen Angriff zu erkennen, muss der SP zwingend priifen, ob die Mailadresse
opfer@google.de zum Issuer Feld attacker.com passt. Da attacker.com nicht befdhigt ist,
Userzertifikate fiir google.de auszustellen, wiirde er das Zertifikat ablehnen.
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Im néchsten Schritt konnte der Angreifer dazu tibergehen, das Issuer Feld ebenfalls zu
manipulieren. Dazu stellt er ein Userzertifikat fiir opfer@google.de aus und tragt im
Issuer Feld ebenfalls google.de ein.

In diesem Fall reicht es nicht, wenn der SP die beiden Felder vergleicht. Um den Angriff
zu erkennen, muss er die Signatur des Userzertifikats Giberpriifen, wofiir er den 6ffent-
lichen Schliissel des IdP benétigt. Da er dazu die Domain im Issuer Feld aufruft, 1adt
er den falschen Schliissel; denn nur der Schliissel von attacker.com koénnte die Signatur
validieren.

Damit der Angriff trotzdem erfolgreich verlduft, miisste der Angreifer wieder einen
MitM-Angriff gegen den SP durchfithren. Dazu miisste er die verschliisselten Verbindung
zwischen dem SP und google.de unterbrechen und durch seinen eigenen 6ffentlichen
Schliissel ersetzten.

Diese theoretischen Angriffe zeigen, wie im Kapitel zuvor, das die Sicherheit von Brow-
serID elementar vom HTTPS und dem dahinter liegenden [Secure Sockets Layer (SSL )
beziehungsweise [Transport Layer Security (TLS)tProtokoll abhéngt.

5.3 Weitere Sicherheitsaspekte

Dieses Kapitel geht weniger auf konkrete Angriffe ein. Stattdessen werden unterschiedliche
Mechanismen untersucht, die fiir die Sicherheit des Systems von Bedeutung sind.

Hier sind, wie wir bereits gesehen haben, die Signaturen, die bei dem Userzertifikat und
der Identity Assertion zum Einsatz kommen, von elementarer Bedeutung. Dazu gehoren
auch die Schliisselpaare, die der Browser und der IdP erzeugen.

Zur Erzeugung dieser Signaturen und Schliissel setzt Mozilla die eigene jwcrypto Biblio-
thek [2] ein. Diese wiederum basiert auf den Standarts der JSON Web Key Spezifikation
[4] in Verbindung mit den [JSON Web Algorithms (JWA)| [9]. Aus dieser Reihe an
Algorithmen bedient sich BrowserID dem RSA-Algorithmus. Daneben wird noch der
[Digital Signature Algorithm (DSA)| genutzt. Bei beiden handelt es sich um erprobte
kryptografische Verfahren. Allerdings ist kritisch anzumerken, dass auch RSA-Schliissel
von der Lange 1024 Bit zugelassenlﬂ sind. Diese entsprechen nicht mehr den aktuellen
Empfehlungen fiir diesen Algorithmus.

Ein weiterer moglicher Schwachpunkt von BrowserID kann sein, dass praktisch das
ganze Protokoll in JavaScript ablduft. In Kapitel wurde bereits gezeigt, dass eine
Reihe von JavaScript Dateien geladen werden. Darunter befindet sich auch die bidbund-
le.js Bibliothek, die das Schliisselpaar des Benutzers erzeugt. Dieses Vorgehen soll das
Protokoll moéglichst unabhéngig von den verschiedenen Browsern machen, vergroflert
aber die Angriffsfliche; denn Angreifer konnten hier zum Beispiel wieder einen MitM-
Angriff durchfithren und manipulierte Bibliotheken an den Benutzer ausliefern. Diese
manipulierten Bibliotheken konnte fehlerhafte kryptografische Funktionen beinhalten
was dazu fiihrt, dass der Browser schwache Schliissel erzeugt oder einen Fehler bei dem
Signaturvorgang macht. Hier wére es wiinschenswert, wenn BrowserID auf die jeweils

"https://github.com/mozilla/jwcrypto/blob/master/lib/algs/rs. js
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browsereigenen kryptografie Funktionen zugreifen wiirde. Als Beispiel ist hier die Network
Security Services Bibliothekﬂ von Mozilla zu nennen. Diese wére schon im Firefox Browser
enthalten und iibernimmt dort alle kryptografischen Operationen.

Einen weiteren Punkt den es zu beachten gilt ist, dass das Schliisselpaar des Benutzers
im Local Storage des Browsers abgelegt wird. Da es dort unter der Domain des IdP
hinterlegt ist, konnen andere Webseiten nicht darauf zugreifen; denn die Daten sind durch
die [Same-Origin-Policy (SOP)| geschiitzt. Sobald sich aber auf der Seite des IdP eine
[Cross-Site-Scripting (XSS)| Liicke befindet, wiiren diese sensiblen Daten zuginglich.
Genau aus diesen Griinden gibt Mozilla entsprechende Sicherheitsempfehlungerﬁ heraus.
Darunter das strikte Einhalten der HTTPS Verbindungen, umsetzen von Gegenmafinah-
men zu CSRF-Angriffen und die Erschwerung von XSS Angriffe durch Einfithrung einer
[Content Security Policy (CSP)|

5.4 Sicherheit der Service Provider

Der dritte Teilnehmer im BrowserID Protokoll ist der SP. Es wurde zuvor gezeigt, dass
die Sicherheit des Protokolls von der sicheren Ubertragung der Nachrichten sowie der
korrekten Uberpriifung der Assertion abhingt. Da dem SP die Aufgabe zukommt, die
Assertion zu validieren, gibt ihm Persona hier zwei Moglichkeiten.

Die erste Moglichkeit, dass der SP die Assertion selbst validiert. Hier sollte er zwingend
darauf achten, dass er dies lokal auf seinem Server tut und die zuvor beschriebenen
Uberpriifungen vornimmt. Da zu diesen Priifungen auch die Signaturvalidierung zéhlt,
muss er darauf achten, dass er den 6ffentlichen Schliissel des IdP {iber eine verschliisselte
Verbindung abruft, da dieser sonst manipuliert werden kénnte.

Die zweite Moglichkeit der Assertion Uberpriifung ist, diese an den Verifikationsser-
vice von Persona zu senden. Persona bietet unter https://verifier.login.persona,
org/verify genau diesen Service an. Dazu sendet der SP die Assertion, bestehend aus
Userzertifikat und Identity Assertion, an diese Domain. Persona tibernimmt dann die
Verifikation und teilt dem SP das Resultat mit. Auch hier ist zwingend darauf zu achten,
dass diese Verbindung verschliisselt ist, da sonst ein Angreifer die Antwort von Persona
zu seinen Gunsten manipulieren kénnte.

Da zum Zeitpunkt dieser Arbeit leider alle getesteten Service Provider Personas Veri-
fikationservice nutzten, wurden keine praktischen Angriffe gegen dritte Verifikations-
bibliotheken durchgefiihrt. Allerdings wurde im Rahmen dieser Arbeit, neben der IdP
Implementierung, eine Wordpress Installation mit BrowserID Unterstiitzung realisiert,
welche fiir spatere Tests erweitert werden kann.

2NetworkSecuri‘cyServices
3https://developer.mozilla.org/en-US/Persona/Security_Considerations
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6 Zusammenfassung

Dieses Kapitel gibt eine Zusammenfassung iiber die gesamte Arbeit und zeigt Fragestel-
lungen und Projekte fiir nachfolgende Arbeiten auf.

6.1 Fazit

Die Zielsetzung dieser Arbeit war es, vorbereitend auf die abschlieende Sicherheitsanaly-
se, das Protokoll zu untersuchen. Das Resultat dieses Untersuchung ist eine ausfiihrliche
Dokumentation des Protokollablaufes.

Eine Besonderheit des BrowserID Protokoll ist, dass es zwei Arten von Identity Providern
gibt. Um diese Eigenschaft, also die Existenz von priméren sowie sekundéren Identity
Providern, auch in der Untersuchung gerecht zu werden, war die Implementierung eines
priméren IdPs ein wichtiger Teil dieser Arbeit; denn auch wenn der eigene IdP fiir die
Sicherheitsanalyse erweitert wurde, so trug er trotzdem zum eigentlichen Protokollver-
standnis und der daraus resultierenden Dokumentation bei.

Aufbauend auf dieser Dokumentation ist es nun méglich, bekannte und auch neue Angriffs-
vektoren zu erkennen oder zu ermitteln. Sollen diese Angriffsvektoren im néchsten Schritt
praktisch getestet werden, so kommt wieder eigene IdP oder auch der Wordpressblog mit
BrowserID Unterstiitzung zum tragen. An diesen beiden lassen sich mogliche Angriffe
testen und gegeben falls nachvollziehen.

Der letzte Teil dieser Arbeit besteht daraus, eine Sicherheitsanalyse fiir das gesamte
Protokoll zu erstellen. In diese Analyse flossen alle zuvor gewonnen Erkenntnisse ein.
Auflerdem kamen hier die selbst implementierten Erweiterungen des IdP zum Einsatz.
Diese erlauben es, die verschiedenen Parameter eines Userzertifikat zu manipulieren, um
zu untersuchen, wie sich das Protokoll oder die SP darauf hin verhalten.

Als Fazit der Sicherheitsanalyse lésst sich festhalten, dass das Protokoll in der aktuellen
Fassung als sicher angesehen werden kann. Allerdings muss auch gesagt werden, dass
diese Sicherheit von sehr vielen kleinen Faktoren abhiangt. Das hat zur Folge, sollte sich
ein Protokollteilnehmer nicht an die aktuellen Empfehlungen und Vorgaben von Mozilla
halten, die Sicherheit in keinster Weise mehr gewéhrleistet ist. An dieser Stelle sollte und
kénnte Mozilla noch einiges tun, um das BrowserID Protokoll widerstandsfahiger gegen
mogliche Angriffe zu gestalten.

6.2 Zukiinftige Arbeiten

Zu Beginn der Arbeit wurde die BigTent Erweiterung des BrowserID Protokolls erwahnt.
Dabei handelt es sich um eine Schnittstelle, die es erlaubt existierende GMail- und Yahoo-
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Konten innerhalb des Protokolls zu benutzen. Da eine Forschergruppe der Universitét
Trier bereits gezeigt hat, dass in diesem Protokollteil Probleme [10] auftraten und er in
dieser Arbeit keine Beriicksichtigung gefunden hat, wére dies ein Thema, dass es noch zu
untersuchen gilt.

Die Protokollanalyse hat auch gezeigt, dass BrowserlD zwar sehr komplex erscheint und
bei der praktischen Nutzung viele Nachrichten versendet werden. Allerdings hat sich am
Ende ergeben, dass der Protokollkern auf wenige Nachrichten reduziert werden koénnte.
Darauf aufbauend kénnte man ein Programm oder eine Browsererweiterung entwickeln,
welche den Grofiteil der Kommunikation einspart und Benutzer mit IdP vereint. Dies
wiirde ein automatisierteres Testen, aus der Perspektive eines Angreifers der Benutzer
und IdP vereinen mochte, ermoglichen.

Da zum Zeitpunkt dieser Arbeit leider keine der getesteten Anwendungen eine eigene
Verifikationsfunktionen nutzte, konnten diese Verifikationsfunktionen nicht ndher un-
tersucht werden. Sollten andere Verifikationsbibliotheken, neben der von Persona, an
Relevanz gewinnen, wére dies ein guter Ansatzpunkt fiir weitere Tests. Denn nur durch
eine fehlerfreie Verifikation der Assertion ist die Sicherheit des Protokolls gewéhrleistet.
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A Anhang

Ubersicht zu Persona IdP

persona.org Browser Service Provider )

——1. www.service-provider.de——

2. auth.]

Phase 1 . include

4. [api/auth_status————>"

5. auth_st boole

6. fcommunication_ifr

4—————————————————7. communication_iframe js——mMm

. fsign_ir

. dialog

10. fwsapi/session_con

11. csrf_token:string, server_time:time, authenticated:boolean,
d:bool

has_passwor domain_key_creation_time:time, ~———————
random_seed:string, data_sample_rate:0-1, cookie:boolean

—————————12_/wsapi/address_info?emal

ser iz &issuer=default—————

13. type, issuer:IdP,, disabled:boolean,

S
normalizedEmail: User,y,;, state

Phase 2

14, bidbundle.j

15. /wsapi/authenticate_user

— o
email:Userygy, poss:Userssirs, ep lean, allowUnver I

esrfrstring

16. success:boolean, userid:User,g, suppress_ask_if_users_computertboolean——»i

18. lean, emails{Userss————————+

—————————19. /wsapi/address_info?emal

seryz&issuer=default-

20. type, issueridP,s, disabled:boolean,
—
normalizedEmail: User g, state

21. fwsapi/cert_key

email:Useryg, Usersssll. ep lean, allowUnverified:boolk

cstf:string
L—22. {Algorithm, email:Useryon Userpusiel], TSsnitime, TSgn:time, issuer:IdPyz, }Sig s—¥
23, /api/login

— Usercertificate, —
{Algorithm, TS, time, SPusJSiguse:

i« 24, verifier.login.persona.org/verify--

Phase 3
\«——25. guth_status:boolean

Abbildung A.1: Protokollablauf sekundéren IdP von Persona
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Ubersicht

((login.persona.org )

e2.1

e2.2

Phase3

Zu primarem

IdP

primarer 1dP

Browser

Service Provider

1. www.service-provider.de—»}

. auth.js

. include

4. /api/auth_status———»

{+———5. auth_status:boolean

_iframej:

11. estf._tokenstr
he

as _key_creation_time:time, =—————————»}
random_seed:string, data_sample_rate:0-1, cookie:boolean

2. info?email=User,;

L 13 auth:Authyy, prov:Provys, type, issuer:ldP,y, normalizedEmail: User,,y, state——»}

. bidbundle

provisioning_api.j

i4—21. /persona/authenticate?email=Users—;

23. /persona/verify
i* user:Userya pass:Userseer

. status,

. /sign_in?AUTH _

27. cstf._token:: _time:time i
+————————  has_password:boolean, domain_key_creation_time:time,
random_seed:string, data_sample_rate:0-1, cookic

—
boolean

.+ auth:Authys, proviProvys, type, issuer:ldPus, normalizedEmail: Userys;, state—»}

8

apij

34,

nonce:string

. T2,y Useryya

36. /persona/certificate

Userpusis], duration, session:nonce
37. {Algorithm, email:User,ys, Usef s,

TSsuntime, TSunstime, issuer:IdPur)Sigs

38. /wsapi/auth_with_assertion
Usercertificate, {Algorithm, TSeutime, Personaus.Siduse, ephemeral:boolean, csrf:string

39. successboolean, userid: User,o, suppress_ask_if users_computer:boolean———»}

. fwsapi/list_

+———43. auth:Authus, prov:Provua, type, issuer:ldPyx, normalizedEmail: Useryss state——

44. /api/login

Usercertificate,
{Algorithm, TSz.za:time, SPye JSiguser

. verifier logi ify

fe——46. auth_status:boolean-

Abbildung A.2: Protokollablauf primérer IdP
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Ubersicht zu EyeDee.Me IdP

persona.org

Phase 0

Phase 1

primarer IdP Browser

44— 1 www.primarer-idp.de——————

2. /persona/sign
‘e _i
email:Userusiy pass:Userseas

-3. Co g id-

——1. www.service-provider.de—»

. auth.j

. feommunication_ifr:

. include.j:

7. fapi/auth_status———»

. auth_status: b

16. auth:Au

has_password:boolean, domain_key_creation_time:time,
random_seed:string, data_sample_rate:0-1, cookie:boolean

e 15 /wsapi/address_info? email=User y,: &issuer=default:

urL, ProviProvue, type, issuerldPys, normalizedEmail: User s, state——m

e 18 /wsapi/address_info?email=User,.,.&issuer=default

18. auth:Authyr, proviProvus, type, issuer:ldPys, normalizedEmail: User g, state——»

17. bidbundle.j

B

Phase? 419 /wsapi/have_mail?email=User s
20. email_known:boole
«———————21. /persona/provisio n———»
22. provisioning_api.j
«—————————23. persona-min.js—————————»
(24 /persona/sign/2email=User s &duration =360
Cookie:sessionid, User a,pe]
25. fAlgorithm, email:Userygy Userpsiel],
TSsptime, TSoy:time, issuer:dPy s }Sig.e
26. fwsapifauth_with_assertion
Usercertificate, {Algorithm, TSz, p:time, Personays }Siguse, ephemeral:boolean, csrf:string
27. success:boolean, userid:User,s, suppress_ask_if users_computer:boolean———»}
it
29. Ie emails[User -
'« 30. fwsapi/address_info?email=User,s&issuer=default
31. auth:Authye, prov:Provus, type, issuer:ldPyus., normalizedEmail: Useryan, state——»s
Y i
3 H
32. /api/login
— Usercertificate, —
Phase 3 » . ] {Algorithm, TSecpaitime, SPun}Siguser
- 33. verifier.login.persona.org/verify - »
te———34. quth_status:boolean
v A, A,

Abbildung A.3: Protokollablauf EyeDee.Me IdP
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communication_iframe.js

var Channel = function()
BrowserID.CODE_VERSION

Hub

window.Micrajax
BrowserID.Mediator
BrowserID.getStorage
BrowserID.Storage
BrowserID.Class
BrowserID.XHRTransport = window.Micrajax
BrowserID.Modules = BrowserID.Modules
BrowserID.Modules.Module
BrowserID.Modules.XHR
BrowserID.Models
BrowserID.Models.UserContext
BrowserID.Models.NetworkContext
BrowserID.Models.RpInfo
BrowserID.Models.InteractionData
BrowserID.Network
BrowserID.CryptoLoader
BrowserID.Provisioning
BrowserID.User

dialog.js

WinChan

windows.Micrajax
BrowserID.CODE_VERSION

var json_load_data

Hub = function()

BrowserID.DOM

BrowserID.module

var Channel

BrowserID.Templates
BrowserID.Templates.add_email
BrowserID.Templates.cannot_verify_required_email
BrowserID.Templates.complete_sign_in
BrowserID.Templates.confirm_email
BrowserID.Templates.development
BrowserID.Templates.error
BrowserID.Templates.generic
BrowserID.Templates.inline_tospp
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BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.
BrowserID.

Templates.invalid_required_email
Templates.is_this_your_computer
Templates.load
Templates.pick_email
Templates.primary_offline
Templates.primary_user_not_verified
Templates.rp_info
Templates.rp_info_mobile
Templates.set_password
Templates.test_template_cachify
Templates.test_template_no_input
Templates.test_template_with_input
Templates.test_template_with_partial
Templates.verify_primary_user
Templates.wait

Renderer

Class

Mediator

Tooltip

Validation

DOMHelpers

Screens

BrowserSupport

EnableCookiesURL

Wait

Errors

getStorage

Storage

XHRTransport

Modules.Module

Modules.XHR

Models

Models.UserContext
Models.NetworkContext
Models.RpInfo

Network

CryptolLoader

Provisioning

User

Modules.DOMModule
Modules.PageModule
Modules.XHRDelay
Modules.XHRDisableForm
Modules.CookieCheck
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BrowserID.Modules.Development
BrowserID.Modules.ExtendedInfo

Bis zu dieser Stelle enthélt die dialog.js die selben Funktionen wie die browserid.js. Der
untere Teil weicht davon ab und ist nur in der dialog.js enthalten.

BrowserID.Command

BrowserID.History
BrowserID.StateMaschine
BrowserID.Models.InteractionData
BrowserID.Modules.InteractionData
BrowserID.State
BrowserID.Modules.Action
BrowserID.Modules.Dialog
BrowserID.Modules.Authenticate
BrowserID.Modules.CheckRegistration
BrowserID.Modules.PickEmail
BrowserID.Modules.AddEmail
BrowserID.Modules.VerifyPrimaryUser
BrowserID.Modules.ProvisionPrimaryUser
BrowserID.Modules.PrimaryUserProvisioned
BrowserID.Modules.PrimaryUserNotProvisioned
BrowserID.Modules.PrimaryOffline
BrowserID.Modules.GenerateAssertion
BrowserID.Modules.IsThisYourComputer
BrowserID.Modules.SetPassword
BrowserID.Modules.RPInfo
BrowserID.Modules.InlineTosPp
BrowserID.Modules.CompleteSignIn
BrowserID.Modules.ValidateRpParams

browserid.js

Dies sind die Funktionen, die neben dem gemeinsamen Teil mit der dialog.js nur in der
browserid.js enthalten sind.

BrowserID.PageHelper
BrowserID.verifySecondaryAddress
BrowserID.resetPassword
BrowserID.manageAccount
BrowserID.about
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Acronyms

CSP Content Security Policy. 29
CSRF Cross-Sit Request Forgery. 8

DSA Digital Signature Algorithm. 28
GUI Graphical User Interface. 23

HTTP Hypertext Transfer Protocol. 7
HTTPS Hypertext Transfer Protocol Secure. 7

IdP Identity Provider. 4

JOSE Javascript Object Signing and Encryption. 19
JS JavaScript. 7

JSON JavaScript Object Notation. 16

JWA JSON Web Algorithms. 28

JWK JSON Web Key. 19

MitM Man-in-the-Middle. 26
Nonce Number used once. 11
RP Relying Party. 3

SOP Same-Origin-Policy. 29
SP Service Provider. 3

SSL Secure Sockets Layer. 28
SSO Single Sign-On. 5

TLS Transport Layer Security. 28
URIs Well-Known Uniform Resource Identifiers. 20

XSS Cross-Site-Scripting. 29
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